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 استفاده می شود كدام اند ؟ 11.211bدو پروتكلی كه برای امنيت در شبكه های   -1

  WEP/RC4  -الف

 WEP/EAP  -ب

  EAP/802.1  -ج

 PAP/CHAP  -د

 
 

 به ترتيب كدام است ؟)به ترتيب از سمت راست به چپ( TCP 3-Way Handshakeحله  سه مر -.

 ACK-SYN/ACK-SYN  -الف

 SYN-ACK-SYN  -ب

 SYN/ACK-ACK-SYN  -ج

 ACK- ACK-SYN -د

 
 

، به جای  B  فرستاده . می شود ،هنگام بازكردن فایل در كامپيوتر Bبه كامپيوتر   A،از كامپيوتر Wordیك فایل متنی برنامه ی  -3

 ناشی می شود ؟ OSIمتن اصلی تعداد زیادی كاراكترهای بی معنی دیده می شود . مشكل از كدام لایه ی در مدل مرجع 

  Application  -الف

 Presentation  -ب

 Session  -ج

  Data Link  -د

 
 

دهی ، از كدام جفت   IPتيار دارد ،پس از را در اخ 21812.121..1دهی گستره آدرس  IPدر شبكه ی مقابل مدیر شبكه برای   -4

Routing Protocal   ها می تواند بين روترها استفاده كند ؟ اگر شبكه یC,B,A  كامپيوتر باشند .  1.،1،31.به ترتيب دارای

  -)گزینه ای را انتخاب كنيد كه كاملا صحيح باشد

 IGRP,E1GRP  -الف

 IGRP,RIPv1 -ب

 RIPV1,RIPv2  -ج

 IS-IS 2OSPF -د

 
 

 كدام مدل از سوئيچينگ صحت و درستی بسته را بيش از سرعت مورد توجه قرار می دهد .  -5

 Cut Through  -الف

 Store-And-Forward  -ب

 Fragment Free   -ج

 11.21q Forwarding   -د

 
 

 كداميك از موارد زیر نمی تواند علت عدم امكان دسترسی به اینترنت باشد؟  -8
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 وارد نشده باشد WINSور آدرس سر  -الف

 خراب باشد یا در دسترس نباشد DNSسرور   -ب

 قطع باشد ISPارتباط با    -ج

 درست تایپ نشده باشد URLآدرس   -د

 
 

 ها را؟  packetهای مسير را چك ميكند و هم درصد ریزش  Routerهای زیر هم  utilityكداميك از   -7

 Ping  -الف

 Tracert  -ب

 Pathping  -ج

 Netstat  -د

 
 

 را ببينيد؟  MACو آدرسهای  IPهای زیر ميتوانيد جدول آدرسهای  utilityبا كداميك از  -1

 nbtstat-R  -الف

 Ping  -ب

 netstat-e  -ج

 arp  -د

 

 

 مورد نياز است؟  Remoteو شبكه  localچه تنظيمی برای برقراری ارتباط بين كامپيوترهای شبكه  TCP/IPدر   -.

 WINS -الف

 DNS  -ب

 DHCP  -ج

 Default Gateway  -د

 

 

 computer1با  Tcp sessionیك  computer2هستيد و مشكوک هستيد كه آیا از  computer1در حال رفع عيب   -11

 برقرار است یا نه. به كمك كدام دستور موفق به یافتن پاسخ ميشوید؟ 

 IPconfig /all  -الف

 Netstat  -ب

 Ping Computer2   -ج

 NBTStat -TCP session  -د

 
 

 از كداميك از پيغامهای زیر استفاده نمی شود؟  DHCPدر  IPدر فرآیند اجاره یك آدرس   -11

 DHCPDISCOVER  -الف

 DHCPRELEASE  -ب

 DHCPOFFER  -ج
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 DHCPREQUEST  -د

 
 

 را بدست می آورد؟ IPمعادل یك آدرس  MACكدام پروتكل آدرس   -.1

 IP  -الف

 TCP  -ب

 ICMP  -ج

 ARP  -د

 

 

 هایی كه اشتباه دریافت شده اند دارد؟ Packet كدام پروتكل مكانيزمی برای تصحيح  -13

 UDP  -الف

 TCP  -ب

 ICMP  -ج

 IP  -د

 

 

 همواره متعلق به یك ............................................ می باشند. VLANدستگاه های درون یك   -14

 Switch  -الف

 Broadcast Domain  -ب

 Collision Domain  -ج

 Windows NT Domain  -د

 
 

 های شبكه را به هم وصل كرده و امكان استفاده از كل عرض باند را می دهد؟ segmentكدام دستگاه چندین پورت زیر  -15

 Repeater  -الف

 Hub  -ب

 Switch  -ج

 Bridge  -د

 
 

 ی كند؟استفاده م CSMA/CAاز  IEEEكدام استاندارد   -18

 11.23  -الف

 11.211  -ب

 11.25  -ج

 11.28  -د

 
 

17-  RSA SecureID  افزار:یك 
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 استهای مناسب و پيچيدهRandom Passwordانحصاری برای توليد   -الف

 استهای مناسب و پيچيدهRandom Passwordاستاندارد عمومی برای توليد    -ب

 اساس زمان استبر Random Tokenانحصاری برای توليد یك    -ج

 براساس زمان است Random Tokenاستاندارد عمومی برای توليد یك   -د

 
 

 تعریف شده است؟ CERTكدام مورد جزو وظایف   -11

 ایهای رایانهآناليز حمله  -الف

 ایمقابله و كاهش نفوذپذیری رایانه   -ب

 Incident Responseهماهنگی   -ج

 تمام موارد  -د

 
 

1.-  Quid pro quo اجتماعی است كه در آن:های مهندسیی حملهتكنيكی برپایه 

ها را به دست ی عبور آنها كلمهی رفع مشكل آنگرفته و به بهانهصورت اتفاقی با كاركنان یك شركت تماسبه Attacker   -الف

 نماید.آورده و یا دستورات مورد نظر خود را توسط كاربر وارد می

كاوی خود اقدام به ها برای ارضای حس كنجدهد و آنآلوده را در دسترس كاركنان قرار می Flash Memoryیك دیسك یا   -ب

 شود.ها میشدن رایانه آنكار باعث آلودهكنند كه اینمرور دیسك می

 است.ربر طراحی شدهی كاكردن رایانهكند ولی برنامه در اصل با هدف آلودهی كاربردی به كاربر ارایه میدر ظاهر یك برنامه  -ج

ی ارایه شده تماس گرفته تا مشكلات مربوط به خواهد تا با شمارها برقرار كردن یك سيستم تلفن گویای غير واقعی، از كاربر می  -د

 اش )برای مثال حساب بانكی( برطرف گردند.حساب

 
 

 استفاده می شود ؟ Request to Sent/Clear to Sendدر كدام یك از روشهای دسترسی ذیل از بسته های   -1.

 Polling  -الف

 Contention  -ب

 CSMA/CA  -ج

 CSMA/CD  -د

 
 

را خالی نموده و سپس محتویات فایل  NetBIOSبه كمك كدام یك از دستورات ذیل می توان جدول ذخيره اسامی   -1.

LMHOSTS  را مجددا در حافظه بارگزاری نمود ؟ 

 nbtstat -R  -الف

 netstat -L  -ب

  LMHOST/Reload  -ج

 هيچكدام از موارد فوق، این عمل به صورت دستی قابل انجام نيست  -د
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برای اتصال یك سر كابل به آن سر دیگر كابل استفاده می  Crossoverاز كداميك از ترتيب های سيم بندی ذیل در یك كابل   -..

 شود ؟ 

 سيم شماره یك و سه به شماره های دو و چهار   -الف

 سيم شماره دو و چهار به سيم شماره سه و شش   -ب

 سيم شماره یك و دو به شماره سه و چهار   -ج

 سيم شماره یك و دو به شماره سه و شش  -د

 
 

فرض می كنيم در یك شبكه شما می خواهيد روش مناسبی را برای بكارگيری كلمات عبور استفاده نمائيد . از روشهای ذیل كدام   -3.

 ادی می نمائيد ؟ روش را پيشنه

 Require Users to Change Paswords Randomly  -الف

 Set Password Expiration to 2 Days  -ب

 Change Password at Regular Intervals  -ج

 Require Paswords With Maximum 4 Characters  -د

 
 

 چ شبكه می باشد ؟ كدام یك از روش های ذیل سریعترین روش جابجایی اطلاعات یك سوئي -4.

 Store-and-Forward  -الف

 Cut-Through  -ب

 Routing  -ج

 Spanning Tree  -د

 

 

كامپيوتر را از طرف شركتی داشته است. شركت مذكور دو فاكتور سرعت و قابليت  4یك مهندس كامپيوتر ، درخواست شبكه كردن  -5.

 كند؟ اطمينان برایش مهم است. كدام توپولوژی را باید انتخاب

 Tree-الف

 Wireless-ب

 Bus-ج

 Mesh-د

 

 

 در چيست؟ Broadcastو   Point 2 pointفرق بين كانال های ارتباطی  -8.

 به صورت سراسری است.  Point 2 pointهر كانال فقط دو كامپيوتر را به هم متصل می كند ولی كانال  Broadcast در-الف

 ل می كنند و فرق بين آنها در شكل كابل و نوع توپولوژی است.هر دو كانال كامپيوتر ها را به یكدیگر وص-ب

 فقط یك كانال ارتباطی وجود دارد. Broadcastچندین كانال وجود دارد ولی در   Point 2 pointدر -ج

 گزینه ب و ج صحيح است.-د
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 در شبكه های كامپيوتری چيست؟ (Subnet)هدف اصلی زیر شبكه  -7.

 كنترل جریان-الف

 ل دادهانتقا-ب

 كنترل خطا-ج

 ایجاد امنيت-د

 

 

 با استفاده از كداميك از روش های تسهيم می توان در یك زمان و با یك فركانس روی یك موج عمل انتقال را انجام داد؟ -1.

 TDM-الف

 WDM-ب

 FDM-ج

 CDM-د

 

 

 تركيبی از.......................است؟QAMروش مدولاسيون -..

 ASK,FSK-الف

 ASK,PSK-ب

 PSK,FSK-ج

 گزینه ب و ج صحيح است. -د

 
 

 شكل زیر نمایش كدام مدولاسيون است و هر سيگنال چند بيت را انتقال می دهد؟ -31

 بيت. -4PSK-الف

 بيت8QAM- 3-ب

 بيت. -4QAM-ج

 بيت8PSK- 3-د

 

 

 افزایش پهنای باند موجب چه پدیده ای می گردد؟ -31

 كاهش تاخير-الف

 بالا رفتن سرعت-ب

 تن حجم انتقال اطلاعاتبالا رف-ج

 كاهش تضعيف-د

 

 

 كدام گزینه صحيح نيست؟-.3

 كم تر از ليزر نيمه رسانا است.  LEDسرعت داده ها در-الف

 بيش تر از ليزر نيمه رسانا است. LEDحساسيت به دما در -ب
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 بيش تر از ليزر  نيمه رسانا است. LEDطول عمر -ج

 ارزان تر از ليزر نيمه رسانا است. LED -د

 

 

هركدام با  Repeater  11استفاده كنيم و نياز به  Single Mode از فيبر نوری  km 1111اگر برای انتقال اطلاعات به فاصله-33

 در چه زمانی ارسال خواهد شد؟ MB1داده ای به اندازه  Gbps11برای هر بيت داشته باشيم در نرخ ارسال  ns1تاخير 

 S1/1 -الف

 S1/1 -ب

 S11/1 -ج

 S11/1 -د

 

 

 بایت های زیر قسمتی از فریم اطلاعات ارسال شده به صورت سنكرون می باشد، كدام گزینه صحيح نيست؟-34

 
 

 

 در كدام یك امكان برخورد فقط در ابتدای ارسال است؟-35

 Hub Polling-الف

 Pure Aloha-ب

 Taken Ring-ج

 Slotted Aloha-د

 

 

 می تواند باشد؟چگونه  Ethernetآدرس مبدا فریم داده در  -38

 گروهی-الف

 همگانی-ب

 منفرد-ج

 هر سه مورد-د

 

 

است و هر  Mbps1برابر  Bit rateبه یكدیگر متصل هستند.  km1در طول Token Ringهشت ایستگاه توسط استاندارد  -37

ميباشد. ms1گاه نيز ( برای هر ایستToken Holding Time ایستگاه به اندازه یك بيت تاخير دارد. حداكثر زمان نگهداری توكن)
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چقدر می   Xثانيه مجددا در انتظار گرفتن توكن می ماند. حداقل و حداكثر اندازه Xهرگاه كه یك ایستگاه توكن را آزاد كند بعد از 

  تواند باشد؟

 )است و هم چنين توكن هيچ وقت گم نمی شود. .*m/s 111فرض كنيد سرعت انتشار برابر (

 ms7و.ms1-الف

 ms.1وms1 -ب

 ms11وms51 -ج

 ms11وms11 -د

 

 

 در كدام روش مالتی پلكسينگ كل پهنای باند كانال مشترک برای مدت زمان غير ثابت)متغير(در اختيار ایستگاه ها قرار می گيرد؟ -31

 TDM-الف

 CDM-ب

 FDM-ج

 STDM-د

 

 

 

 4/1.8./.135/1برای بسته ای با آدرس به صورت زیر باشد، گام بعدی  CIDRاگر جدول مسيریابی در یك مسيریاب با توانائی  -.3

 چيست؟

 
 D-د                                 C-ج                          B-ب                      A-الف

 

 

 برای اتصال مستقيم هر شبكه به اینترنت باید از....................استفاده كرد؟ -41

 Router-الف

 Hub-ب

 Bridge-ج

 Repeater-د

 

 

 چه كاربردی دارد؟ IPدر سر فصل داده گرام  TTLفيلد -41
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 موقعيت این قطعه را در داده گرام اصلی مشخص می كند.-الف

 پروتكل لایه بالاتر را كه باید فيلد داده رادریافت كند، مشخص می كند.-ب

 مدت زمان مجاز دوام داده گرام را در اینترنت مشخص می كند.-ج

 ام را بر حسب بایت مشخص می كند.طول كلی داده گر -د

 

 

 از...................برای اتصال شبكه هایی كه معماری مختلفی دارند استفاده می شود؟ -.4

 Bridge-الف

 Router-ب

 Gateway-ج

 Repeater -د

 

 

موجود است. در ضمن از هيچ گونه km1توسط یك كابل به طول Gbps1با سرعت CSMA/CDفرض كنيد یك شبكه  -43

 است . مينيمم اندازه هر فریم چقدر باید باشد؟ Km/s .11111تكراركننده ای نيز استفاده نمی شود. سرعت انتشار سيگنال در كابل 

 bit 11111-الف

 bit1.51 -ب

 bit111111 -ج

 bit.111 -د

  

 

 كدام یك از گزینه های زیر برای تعيين نوع توپولوژیِ مد نظر نمی باشد ؟  - 44

 ی و سرعت شبكه كارآی  –الف 

 نوع و كاربرد شبكه   –ب 

 هزینه ی برپای شبكه   –ج 

 طول ارتباط شبكه ای  -د 

 

 

 در مقایسه استانداردهای مختلف یك شبكه كدام مورد را در نظر می گيریم ؟  - 45

 سرعت شبكه ای  –الف 

 طول ارتباط شبكه ای  -ب 

 هزینه برپایی شبكه  -ج 

 توپولوژی و نوع كابل  -د 

 

 

 به صورت توپولوژی ستاره در كدام دسته قرار می گيرد ؟ Twisted pairبا كابل  11mbpsشبكه ای با سرعت  - 48

 10baset -الف 

  100basetx -ب 



ایسازمان نظام صنفی رایانه  10   www.irannsr.org 

 

 10basetx -ج 

 1000baset -د 

 

 كدام یك از گزینه های زیر صحيح می باشد ؟  - 47

 فاده می شود هاب به عنوان جزء مركزی در یك شبكه ی تركيبی است -الف

 پل به عنوان وسيله ای جهت ارتباط دو شبكه مختلف استفاده می شود  -ب

 روتر به عنوان دستگاهی جهت كنترل سرعت دو شبكه استفاده می شود  -ج

 های یك شبكه استفاده می شود segmentهاب به عنوان دستگاهی جهت مسير یابی سریع بين  -د

 

 

 كدام یك از لایه ها هم می تواند  افزار باشد و هم نرم افزار ؟  OSI( لایه ای 7در مدل هفت ) - 41

 لایه كاربردی و لایه ارائه  -الف

 لایه ی جلسه و لایه ی انتقال  -ب

 لایه ی فيزیكی  -ج

 لایه ی شبكه و لایه یپيوند داده  -د

 

 

  IPندی ـ كنترل ترافيك ـ قراردادن آدرس است ؟ فریم ب OSIكارهای زیر به ترتيب مربوط به كدام یك از لایه های مدل  - .4

 جلسه ـ انتقال ـ پيوند داده  -الف

 پيوندداده ـ شبكه ـ شبكه  -ب

 پيوند داده ـ انتقال ـ انتقال  -ج

 ارائه ـ شبكه ـ شبكه  -د

 
 

 است ؟  Messageواحد داده در این لایه  - 51

 كاربردی  -الف

 ارائه -ب

 جلسه  -ج

 هر سه مورد  -د

 

 

 صورتی كه پنج ایستگاه در یك شبكه وجودداشته باشد ، نيازمند چند خط ارتباطی خواهيد بود ؟  در -51

 15 -د    20 -ج   10 -ب   5 -الف

 

 

 هستند ؟  defactoكدام یك از استانداردها از نوع  -.5

 .و  1گزینه  -د  TCP/IP -ج   ASCII -ب  OSI -الف
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 ستم های توزیع شده در .................. است . فرق بين شبكه های كامپيوتری و سي -53

 افزار به كار رفته   -ب     در انتقال داده آنها  -الف

 ها  olientتعداد  -د    نرم افزار به كار رفته -ج

 
 

 ........... می شود . سر بار اطلاعات در فرستنده ، از بالا به پایين .............و درگيرنده از پایين به بالا ..... OSIدر مدل  -54

 كم ـ زیاد -د  كم ـ كم -ج  زیاد ـ زیاد  -ب  زیاد ـ كم -الف

 

 

 پروتكل لایه ای ، كوچك ، سریع ، كارآمد كه توسط محصولات شبكه ای مایكروسافت پشتيبانی می شود ؟  -55

  appletalk -د  Netbeui -ج  TCP/IP -ب  IP/SPX -الف

 

 

موجود است در ضمن از هيچگونه تكرار 1KMوسط یك كابل به طور  1GBPSبا سرعت  CSMA/CDفرض كنيد یك شبكه  -58

 است . مينيمم اندازه هر فریم چقدر باید باشد ؟  111111KM/Sگنال در كابل يكننده ا ی نيز استفاده نمی شود . سرعت انتشار س

  2000bit -د  110000bit -ج  1250bit -ب  10000bit -الف

 

 

 مستقر است ؟  IPلایه پروتكل در كدام  -57

 لایه ی كاربردی -د  لایه ی فيزیكی -ج  لایه ی اینترنت -ب  لایه ی حمل -الف

 

 

 برای اتصال مستقيم هر شبكه به اینترنت باید از ............. استفاده كرد  -51

 Repeater -د  Bridge -ج   HUB -ب  Router -الف

 

 

 عمل می كند ؟  TCP/IP مسير یاب در كدام لایه ی مدل -.5

 اینترنت -ب   دسترسی به محيط فيزیكی -الف

 كاربردی -د      انتقال -ج

 

 

 تقریبا دارای تعداد ............. شناسه شبكه و ............ شناسه ی ميزبان می باشد .  IPاز آدرس های  Aكلاس  -81

  .^18و  .^14 -ب     .^4.و  .^7 -الف

 .^4.و.^1 -د      .^1و.^1. -ج

 

 

 شبيه كدام یك از تجهيزات زیر است ؟  switch hubعملكرد  -81
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 دروازه -د  مسير یاب -ج   پل -ب  HUB -الف

 

 

 در كدام نوع پل برای اتصال دو شبكه بایستی حتما دو پل بكار می رود ؟  -.8

 پل نامرئی -ب    پل مسير یاب مبداء -الف

  هيچ كدام -د     پل راه دور -ج

  

 

 

 صدق می كند ؟  Datagramدر كدام یك از گزینه های زیر در مورد روش های مسير یابی مبتی بر  -83

 بسته ها الزاما به ترتيب ارسال به مقصد خواهند رسيد  -الف

 آدرس كامل و سراسری مبداء و مقصد نياز دارد  هر بسته به -ب

 ابی وجود ندارد احتمال گم شدن بسته ها ناشی از اشتباه در عمل مسير ی -ج

 قبل از ارسال بسته ها منابع لازم در زیر شبكه رزرو و هماهنگ خواهد شد -د

 

 

 در شبكه های متشكل از كامپيوترهای شخصی از كدام پروتكل استفاده نمی شود ؟  -84

  Appletalk -د  TCP/IP -ج  TPX/SPX -ب  NETBEUI -الف

 

 

 اشد ؟ كدام یك از گزینه های زیر صحيح نمی ب -85

 ( unicast - broadcast - multicastبه طور كلی سه نوع مخاطب در شبكه وجود دارد ) -الف

 است TCPسرویس انتقال اطلاعات به صورت عادی معروف به  -ب

 است  TCPسرویس انتقال اطلاعات به صورت سفارشی معروف به  -ج

  ترافيك شبكه را افزایش می دهد broadcast -د

 

 

 در مایكرو سافت استفاده می شود ؟  FTPserverاز نرم افزارهای زیر به عنوان  كدام یك -88

 FTPPRO -د   DAP -ج   cute FTP -ب   LIS -الف

 

 

 برای ارسال و دریافت ایميل به كار برده می شود ؟  TCP/IPكدام یك از سرویس های  -87

  NNTP -د  POP3 -ج  HTTP -ب  FTP -الف

 

 

 مورداستفاده قرار می گيرد كدام است ؟  news clientنرم افزاری كه به عنوان  در مایكرو سافت -81

 mail client -ب    outlook express -الف
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  .و  1گزینه ی  -د     fire fox -ب

 

 

 از نوع ................... هستند .  serial portاكثر ترمينال ها دارای یك  -.8

  RS233 -د  R3S22 -ج   RS255 -ب  RS232 -الف

 

 

71- RDP همان ...................است . 

 host -د  webserver -ج  telnet -ب  guest -الف

 

 

 

 كردن زمان بين سرویس گيرنده و سرویس دهنده است ؟  synchronizeمسئول  TCP/IPكدام یكی ازسرویس های  - 71

  HTTP -د  SNTP -ج   RDP -ب  SMTP -الف

 

 

 كدام یك از گزینه ای زیر است ؟  TCP/IP nameدرآید آنگاه  Active Directoryدر  Domainبه عضویت اگر كامپيوتر  -.7

  TCP/IP Name =NetBIOS name + Host Name -الف

 TCP/IP Name =NetBIOS name +guest Name -ب

 TCP/IP Name =computer name + Active Directory Domain Name -ج

 TCP/IP Name =NetBIOS name + Active Directory Domain Name -د

 

 

 لينوكس در ابتدا برای چه منظوری استفاده می شود ؟  -73

 خدمات شبكه -ب    كاهش هزینه ها -الف

 همه ی موارد -د     برنامه نویسی -ج

 

 

 ا ( رlinuxباعث شد كه لينوكس این سيستم عامل را طراحی مند ؟ ) سيستم عامل  unixكدام ویژگی  -74

 امكانات كم -د  قيمت بالا -ج  كاربر پسند نبودن -ب  نا كارآمدی -الف

 

 

 كدام گزینه نادرست است ؟  -75

 ( برای عموم ساخته می شود open sourceكدهای یك برنامه )  -الف

 جازه از دارنده ی آن باشد . ( برای تمامی افراد ، استفاده از آن باید با كسب اopen sourceبا وجود دسترسی كدهای یك برنامه ) -ب

 هر فردی می تواند كدها را به ميل و سليقه ی خود تغيير دهد -ج

 انتشار نسخه های جدید مجاز به انتشار هستند  -د
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 كدام گزینه نادرست است ؟  -78

 قرار می گيرد . امكان نصب برنامه های جانبی وجود ندارد و به عنوان یك دیوار آتشين مورد استفاده  Redhatدر  -الف

  هوشمند یا یك ربات عمل می كند VCR مانند یك Redhat linux -ب

  ابزارهای متعدد چند رسانه ای را در یك بسته قرار داده است Redhat linux -ج

  .و  1گزینه  -د

 

 

 قرار دارد ؟  linuxویندوز  startدر كدام قسمت از بخش  movie playerبرنامه ی  -77

 ORG presentation -ب    sound & video -الف

 sound recorder -د     Accessories -ج

 

71- open office مربوط لينوكس با كدام یك از گزینه های زیر سازگار است ؟  

 همه ی موارد -د  office2000 -ج  office97 -ب  office xp -الف

 

 

 كند ؟ ایجاد می  linux pcچه چيزی در VMwareابزار كاری تجاری  -.7

 یك مرور گر وب -ب   mp3پخش آهنگ های  -الف

  یك ایستگاه رادیویی -د    یك كامپيوتر مجازی -ج

 

 

 در كدام یك از برنامه های زیر را فقط می توان از طریق اینترنت دریافت كرد ؟ -11

  همه ی موارد -د  Realplayer -ج  XMMS -ب  MoziLLa -الف

 

 

 ؟ كدام گزینه نادرست است  -11

 یك پارتيشن بخشی از هارد دیسك است  -الف

 پارتيشن ها هستند كه سازمان دهی پرونده ها و دایركتوری ها را انجام می دهد  -ب

 نمی توان از یك پارتيشن بزرگ به جای كل هارد دیسك استفاده كرد  -ج

 همه ی موارد  -د

  

 

 موجود می باشد ؟  NTFSدر حال حاضر چند نوع  -.1

  4 -د    3 -ج    . -ب   1 -الف
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 نصب لينوكس شامل چند نوع است ؟  -13

 5 -د   4 -ج   3 -ب    . -الف

 

 

 روی هم چه مقدار فضای آزاد نياز است ؟  KDEو  Gnomeدر صورت نصب  -14

 302Gb -د   301GB -ج  202GB -ب  201GB -الف

 

 

 چيست ؟  Ghost 2002عملكرد برنامه ی  -15

 كوچك كردن اندازه ی پارتيشن ها  -ب  يشن های قبلی سيستم حذف كردن پات -الف

 تعيين ميزان فضای آزاد و اشغال شده  -د     پارتيشن بندی مجدد  -ج

 

 

 ( در كدام بخش از نصب شبكه مشخص می شود ؟ IPنشانی عددی كامپيوتر ) -18

 secondary DNS -ب     primary DNS -الف

 هيچ كدام -د      Gate way -ج

 

 

17- x server كدام یك از موارد زیر را ایجاد می كند ؟  

   محيط محاسباتی -ب     محيط گرافيكی  -الف

     3و  1گزینه ی  -د      محيط ویدیویی -ج

 

 
 پرونده ها و دستگاه ها در كدام دایركتوری قرار دارند ؟  -11

 /dev/tty so -د  /dev/tty st -ج   /dev -ب  /dev/tt -الف

 

 

 كدام گزینه نادرست است ؟  -.1

 می توان استفاده كرد  DSLدر ارتباط سریع  potsاز سيم كشی های قدیمی  -الف

 غلبه كرده اند  postتراشه های جدیدی برای پردازش سيگنال های دیجيتالی طراحی شده اند كه بر معماری  -ب

  هوشمند یا یك ربات عمل می كند VCR مانند یك Redhat linux -ج

 هيچ كدام  -د

 

 

 برای برقراری ارتباط از طریق باند پهن باید از كدام یك از خدمات زیر استفاده كرد ؟  -1.

  .و  1 -د   ADSL -ج   DSL -ب   ISP -الف
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 می كنند چه ویژگی دارند ؟  استفاده adhocبی سيم در حالت  NICكامپيوتر هایی كه از  -1.

 د پيكر بندی  و ساده ای دارن -الف

 كامپيوتر ها امكان استفاده از اینترنت را ندارند  -ب

 بر نحوه ی عملكرد سرور دخالت می كنند  -ج

 به طور مستقيم با یكدیگر در ارتباط می باشند  -د

  

 

 كدام تنظيمات را در بر می گيرد ؟  GENOME Terminalپی گيری مسير از طریق  -..

 دستورات پایانه های ارتباطی  -الف

 تورات مربوط به پيكر بندی فایلها دس -ب

 دستورات مربوط به دیوار آتشين  -ج

 همه ی موارد  -د

 

 

 ارائه می شود ؟  redhatو  Gnameدر كدام قسمت است كه پيوندهای اصلی به برنامه های كمكی  -3.

 -د  home directory -ج   preferences -ب  Trash icon -الف

start here 
 

 

 و مدیر كار ) فهرست انجام كار ( از امكانات كدام برنامه می باشد ؟  PDAیر تقویم ، مد - 4.

 nautilus -د  Evoluation -ج  XSERVER -ب  X -الف

 

 

 نادرست است ؟  open officeكدام گزینه در مورد  -5.

 می باشد  writerاین نرم افزار دارای یك واژه پرداز قوی موسوم به  -الف

 را ایجاد كند  RTEتواند پرونده هایی به فرمت این برنامه نمی  -ب

 این برنامه از ویژگی های فرمت بندی ، كپی كردن و ... برخوردار است  -ج

 هيچ كدام -د

 

 

.8- snort متكی بر كدام نرم افزار است ؟  

  gmplayer -د  legviewer -ج  libpcap -ب  Evolution -الف

 

 

 چيست ؟  113.وز سرور به ویند 111.مزیت ویندوز سرور  -7.

 است  113.برابر بيشتر از ویندوز  11،  111.زمان بالا آمدن ویندوز  -الف

 است  113.برابر بيشتر از انتقال فایل های مشابه در  45،  111.سرعت انتقال فایلها در ویندوز  -ب

 كمتر است  113.از ویندوز سرور  111.قيمت ویندوز سرور  -ج
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 كمتر است  113.از ویندوز سرور  111. قيمت ویندوز سرور -د

 

 

 كدام یك از گزینه های زیر صحيح نمی باشد ؟  -1.

 را به عنوان رقيبی برای لينوكس می داند  111.مایكرو سافت ، سيستم عامل ویندوز سرور  -الف

 دهند  شركت خدمات ميزبانی وب را با استفاده از ویندوز سرور انجام می 8511در حال حاضر ببش از  -ب

 ، ابزارهای مدیریتی و رفع مشكل مختلفی تعبيه شده است  111.در ویندوز سرور  -ج

 وجود ندارد  ASP.netو  PHPسرور امكان استفاده از  111.در ویندوز  -د

 

 

 به چه معناست ؟  server coreویژگی  -..

 یك هسته ی بسيار موثر است كه می تواند چندین سيستم را كنترل كند  -الف

 گيری به صورت مداوم و خودكار انجام شود  backupباعث می شود تا  servercoreداشتن یك  -ب

 تمام بخش های اصلی ویندوز را بدون رابط گرافيكی نصب می كند  -ج

 همه ی موارد  -د

 

 

 چه قدر است ؟  server2008حداقل پارتيشن لازم برای نصب  -111

  200G -د  100G -ج   10G -ب   1G -الف

 

 

 اطلاعات ارسالی بين شبكه ی داخلی یا كامپيوتر شخصی از یك طرف و از طرف دیگر وب را كنترل و فيلتر می كند؟  ................... -111

 Application backdoor -ب      fire wall -الف

 macro -د     Remote login -ج

 

 

 وسط فرد غير مجاز ...................نام دارد امكان برقراری ارتباط با كامپيوتر و كنترل آن ت -.11

 application backdoor -د  remote login -ج  fire wall -ب  macro -الف

 

 

 به ترتيب از راست به چپ (  از پورت ............. استفاده می نماید ) FTPسرویس دهندی وب از پورت ............... و سرویس دهندی  -113

 21-80 -د   21-60 -ج  23-80 -ب  22-80 -الف

 

 

 كدام یك از گزینه های زیر در مورد تفاوت آنتی ویروس و دیوار آتش صحيح نمی باشد ؟  -114

 وظيفه دیوار آتش جلوگيری از ورود ویروس و كرم است اما تشخيص نوع و غير فعال كردن به عهده ی آنتی ویروس است  -الف

 به عهده ی آنتی ویروس است  messengerجرای برنامه هایی مانند گرفتن تایيدیه یا مجوز برای ا -ب
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 جلوگيری از خواندن یك ایميل ناشناس كه حاوی برنامه مخرب است بر عهدی آنتی ویروس است  -ج

 درست كنيم  logfileدر دیوار آتش این امكان وجوددارد كه یك  -د

 

 

 به چه معناست ؟  dont allow exceptionگزینه ی  windows fire wallدر پنجره ی  -115

 برای زمانی مفيد است كه كامپيوتر در یك محيط نا امن قرار دارد مثل یك فرودگاه  -الف

 شود  blockزمانی كه می خواهيم كليه ی دسترسی ها از داخل یا خارج شبكه  -ب

 اهد شد دیوار آتش غير فعال شده و كامپيوتر در برابر برنامه های مزاحم آسيب پذیر خو -ج

 اجازه ی نصب هيچ برنامه ای را روی كامپيوتر نمی دهد .  -د

 

 

 چه شماره پورتی و از چه نوعی را باید روی كامپيوتر خود باز كنيم ؟  chat& messengerبرای استفاده از برنامه ی  -118

 TCPاز نوع  5111پورت شماره  -ب    TCPاز نوع  5151پورت شماره  -الف

  UDPاز نوع  5111پورت شماره  -د    UDPاز نوع  5111پورت شماره  -ج

 

 

 

 چه شماره پورت و از چه نوعی را باید روی كامپيوتر باز كنيم ؟  superweb camبرای استفاده از برنامه ی  -117

  TCPاز نوع  5111پورت شماره ی -ب   UDPاز نوع  5111پورت شماره ی -الف

 UDPاز نوع  11پورت شماره ی  -د   TCPاز نوع  5111پورت شماره ی  -ج

 

 

 

  

 

 مربوط به كدام اصطلاح می باشد؟"رسانه ای كه چندین سيگال را بطور همزمان منتقل می كند  "مشخص نمائيد تعریف  -111

1-full duplex                                              .-broad band     

3- base band                                             4- circuit switching 

 

 

 در كداميك از انواع شبكه ، هر كامپيوترمسئول تنظيمات امنيتی و حقوق دستيابی خود می باشد؟ -.11

1-wan                                                  .-man 

 4-base band(                            peer to peerهمرتبه)-3

 

 

 بطور كلی از چه نوع شبكه ای برای متصل كردن سگمنتهای افقی یك شبكه بزرگ استفاده می شود؟ -111

1-back bone                                         .- half-duplex  
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3- full-duplex                                        4- brood band 

 

 

 ادل اطلاعات در شبكه را بصورت چند لایه مجزا نمایش می دهد؟روند تب  OSIمدل مرجع-111

 هفت لایه -.شش لایه                                        -1

 چهار لایه -4پنج لایه                                          -3

 

 

 می باشد؟  OSIهای مدل مربوط به كداميك از لایه   (  routingپروتكل مسير دهی یا مسير یابی ) -.11

 لایه پيوند-.لایه فيزیكی                                         -1

 لایه انتقال -4لایه شبكه                                            -3

 

 

 اجرا ميشود؟  OSIدر لایه انتقال كداميك از پروتكل ها در مدل  -113

1-ethernet                                         .-تفكيك محاوره 

3- segmentation                                 4-routing  

 

 

 می باشد؟  OSIمربوط به كداميك از لایه های مدل SMTPپروتكل  -114

 لایه فيزیكی -.داده                             –لایه پيوند  -1

 لایه كاربرد -4             لایه شبكه                        -3

 

 

 می باشد؟ OSI( مربوط به كداميك از لایه های مدل Ethernetپروتكل اترنت  ) -115

 لایه شبكه-.داده                                     –لایه پيوند  -1

 لایه كاربرد-4لایه انتقال                                             -3

 

118-TCP  ثالی ازیك پروتكل در كدام  لایه از مدل مOSI می باشد؟ 

 لایه شبكه -.لایه انتقال                                    -1

 لایه كاربرد -4لایه فيزیكی                                   -3

 

 

 در كدام لایه مشخص می شود؟ OSIآدرس مقصد نهائی یك بسته در مدل  -117

 لایه كاربرد -.كی                               لایه فيزی -1

 لایه شبكه -4لایه انتقال                                   -3

 

 

 ( در كداميك از مدلهای شبكه استفاده می شود؟coaxialكابل كواكسيال ) -111



ایسازمان نظام صنفی رایانه  20   www.irannsr.org 

 

1- token ring                                              .-bus 

3- star                                                        4- همه موارد 

 

 در شبكه های اترنت گيگا بایتی از كدام نوع كابل شبكه استفاده می شود؟ -.11

 5eگروه  utpكابل  -.                                               utpكابل  -1

 فيبر نوری -stp                                                4كابل  -3

 

 اوليه از كدام نوع كابل شبكه استفاده می شود؟ token ringدرشبكه  -1.1

 كواكسيال -.                                             utpكابل  -1

    stp -4فيبرنوری                                              -3

 

 های شبكه زیر حاوی هشت رشته سيم است؟كداميك از كابل  -1.1

1- utp                                    .- stp 

 فيبر نوری چند مد -4كواكسيال                               -3

 

 

 كه محيط وسيعی را تحت پوشش خود دارند از كدام نوع كابل استفاده می شود؟ LAN برای شبكه ها ی -..1

 فيبر نوری چند مد -.مد                                فيبر نوری تك -1

3- utp                                                4- utp   5گروهe 

 

 

 طول كابل سگمنت یك شبكه باس اترنت نازک بيشتر از چند متر نمی تواند باشد؟ -1.3

 متر 115 -.متر                                         151 -1

 متر 55. -4متر                                         1.. -3

 

 

 چند متر می باشد؟ fast Ethernet 100baset4 در 3گروه  utpحداكثر طول كابل های مجاز  -1.4

 متر 11. -.متر                                                  111 -1

 متر 411 -4                             متر                      311 -3

 

 

 از چه نوع كانكتوری استفاده می شود؟ starدر شبكه های  utp در كابلهای  -1.5

1- BNC                                       .-RJ11 

3- RJ45                                       4-SC 

 

 

 كانكتور استفاده می شود؟ دركابلهای فيبر نوری از كدام نوع -1.8

1-sc  وst                                        .-bnc  وsc 
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3-rj45  وsc                                     4-sc  وst  وrj45 

 

 

 به چه صورتی انجام ميگردد؟ token ringكابل كشی شبكه های  -1.7

1- bus                                                 .- ring 

3- star                                                 4-  3و  .گزینه 

 

 

 نام كابل اترنتی كه دارای دو هادی الكتریكی می باشد چيست؟ -1.1

 كابل دی الكترویك -.                                          utpكابل  -1

  stpكابل  -4                      كابل كواكسيال               -3

 

 

 در كداميك از توپولوژها ی زیر به ترميناتوراحتياج است؟ -..1

1- bus                                             .- star 

3- ring                                             4- هيچكدام 

 

 

 د جفت سيم استفاده ميشود؟عملاً از چن UTPدر یك شبكه اترنت  -131

 دو -.یك                                                -1

 چهار -4سه                                                  -3

 

 

 در كدام لایه كار می كند؟  OSIكارتهای شبكه در مدل  -131

 یه كاربردیلا -.لایه شبكه                                       -1

 داده –لایه پيوند  -4لایه انتقال                                       -3

 4پاسخ:گزینه 

 

 

 كارتهای شبكه اطلاعات را با چه عملی برای انتقال بسته بندی می كنند؟ -.13

1-MAC                                        .- كد گذاری سيگنالها 

 فریم كردن داده ها -4                          بافر كردن داده ها-3

 

 

 فرایند قرار دادن اطلاعات لایه شبكه در داخل یك فریم چه نام دارد؟ -133

 بافر كردن داده ها  -.كد گذاری سيگنال                                  -1

3- MAC                                              4- ن داده كپسوله كرد 
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 یك كارت شبكه معمولاً به كداميك از منابع  افزاری زیر نيازدارد؟ -134

 )وقفه( IRQو  I/Oآدرس پورت  -.و آدرس حافظه                                DMAكانال  1

 )وقفه(و آدرس حافظهIRQ -4)وقفه(                               IRQو  DMAكانال  -3

 

 

 چه استانداردی برای كارت شبكه پيشنهاد می شو؟ ETHERNET FASTوجود یك شبكه  در صورت -135

1- ISA                                                 .- AGP 

3- PCIE                                               4- PCI 

 

 

 رت استفاده می شود؟برا ی فرستادن گزارش به یك كنسول مدیریت شبكه از كدام پو -138

   uplinkپورت  -.پورتهای هاب هوشمند                                             -1

 repeaterپورت  -loopback                                               4 پورت  -3

 

 

 برای تقویت سيگنال ها از كدام دستگاه زیر استفاده می شود؟ -137

1- token ring man                                         .-  پورتuplink 

 repeater -4هاب هوشمند                                                 -3

 

 

 بهترین تعریف كدام است؟ token ring mauجهت  -131

 ها  به همدیگر استفاده می شود. mauبرای متصل كردن  -1

 ریال متصل می كندبسته ها را بصورت س-.

 سيگنالها را تقویت می كنند. -3

 .برای اتصال یك هاب اترنت به یك پورت استاندارد هاب اترنت دیگری استفاده می شود -4

 

 

 جزئی از حلقه به حساب نمی آیند؟   mauكداميك از واژه های زیر معرف پورتی هستند كه در یك  -.13

 loopback -.                    غير فعال                          -1

 هوشمند -4ضربدری                                             -3

 

 

 هاب كار كدام دستگاه را اگر انجام دهد از اثر تضعيف جلوگيری می كند؟ -141

1- token ring mau                                     .-router 

3- repeater                                               4-switch 
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زمانيكه بسته ای را دریافت می كند كه ادرس مقصد ان سيستمی متعلق بـه همـان شـبكه دارای  (bridge) عكس العمل یك پل -141

 سيستم توليد كننده می باشد چيست؟

 می كند آنرا منتقل -.بسته را دور می اندازد                                 -1

 (unicastآنرا تك پخشی می كند) -4آنرا پخش می كند                                       -3

 

 

 از چه تكنيكی برا ی جلوگيری از حلقه های پل استفاده می شود؟ -.14

 فيلتر كردن بسته ها -.پل زن ترانسپارنت                                      -1

 STA -4                                          پل زنی مترجم   -3

 

 

 در مسير مبدأ مربوط به كداميك از پروتكل های زیر می باشد؟  bridgeعمل  - 143

1- ethernet                                   .- token ring 

3- fddi                                         4- tcp/ip 

 

 

 از تركيبات زیر می توانند به بهترین نحو معادل یك  سوئيچ باشند؟ كداميك -144

 bridgeو یك  husیك  -.                                gatewayیك مسير یاب و یك -1

 hubو یك  repeaterیك -4یك پل و یك مسير یاب                                           -3

 

 

 ده سوئيچ بجای مسير یاب ها و هاب ها از نظر تعداد برخوردهای بين بسته ها چيست؟نتيجه حاصل از استفا -145

 كم می شود -.زیاد می شود                                                   -1

 هيچ كدام -4تغيير نمی كند                                                  -3

 

 

 زیر زمان پردازش برای ذخيره اطلاعات بافر ندارند؟ كداميك از دستگاههای -148

 پل محلی -.هاب تكراركننده                                       -1

 همه موارد -4سوئيچ ميانبر                                           -3

 

 

 فاده  می شود؟ها برای ایجاد چندین ........... است VlANدر یك شبكه سوئيچ شده از  -147

 دامنه پخش -.دامنه برخورد                                       -1

 همه موار بالا -4شبكه                                                 -3

     

  

 تعویض مسير یابهای موجود در یك شبكه سگمنت/ بك بون با سوئيچ چه نتيجه ای می تواند داشته باشد؟ -141

 ترافيك روی بك بون بالا می رود -.سرعت شبكه بالا می رود                                     -1
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 پهنای باند ایستگاههای  كاری بالا می رود -4ها افزایش پيدا می كند                           lanتعداد  -3

 

 

 ؟قرار می گيرند  OSIدر كدام لایه مدل (routerمسير یابها ) -.14

 داده –لایه پيوند  -.لایه فيزیكی                                             -1

 لایه انتقال -4لایه شبكه                                                -3

 

 

 می باشد؟ routerكداميك از تكنيكهای زیر مربوط به پروتكل های  -151

 مسير یابی ایستا -.                                     wanمسيریابی  -1

 همه موارد -4مسيریابی پویا                                        -3

 

 

 به شبكه اینترنت استفاده می شود؟  LANكداميك از وسایل زیر بيشتر برای اتصال یك شبكه  -151

1- hub                                             .- bridge 

3- switch                                         4- router 

 

 

باعث می شود كـه یـك كـامپيوتر وینـدوز بعنـوان كـداميك از   ( internet connection sharingاشتراک اتصال اینترنت یا ) -.15

 گزینه های زیر عمل كند؟

1- hub                                                .- bridge 

3- switch                                            4-router 

 

 

 اولين نسخه ویندوز كه مبنی بر داس نمی باشد كدام است؟ -153

 xpویندوز  -.                                               321ویندوز  -1

 111.ویندوز  -nt                                                  4ویندوز  -3

 

 

 وجود دارد؟ advanced serverو server   data center نسخه  3كداميك از سيستم عاملهای زیر در  -154

1-windows nt                                              .- windows 2000 

3- windows xp                                            4- win f 

 

 

 

 وجود دارند؟   windows 2000 professionalكداميك از سرویس گيرنده های شبكه ای زیر در  -155

1-client service for net ware                                    .- gateway service for netware 

3- client service for linux                                        4-دامهيچك 
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 در كداميك از سرویسهای دایر كتوری كاربران برای هر سرور باید یك حساب جداگانه داشته باشند؟ -158

1- windows nt domains                                      .- active directory 

3- bindery netware                                              4- nds 

 

 

 می باشد؟  ACTIVE DIRECTORYو  NDSزیربنای  ITUكداميك از استانداردهای  -157

1- X.25                                                  .- X.400 

3- X.500                                                4- X.5 

 

 

 ه های خود از نامهای متشكل از چند لغت استغاده می كند؟كداميك از سرویس های دایركتوری زیر برای نامگذاری دامن -151

1- bindery netware                                              .- nds 

 nt                                            4- active directoryدامنه های ویندوز  -3

 

 

 جزء ضروری نيستند؟ IOBASE-Tی اترنت كداميك از تجهيزات شبكه ای زیر در شبكه ها -.15

 كابل -.كارت شبكه                                                  -1

3- HUB                                                       4- تعدادی كامپيوتر 

 

 

 داده ترجيح داده می شود؟ –در یك شبكه كه دارای ترافيك بالایی می باشد كدام پروتكل لایه پيوند  -181

1- ethernet                                                    .- token ring 

 هيچكدام -4هر دو                                                          -3

 

 

 امروزی در چه سرعتی كار می كنند؟ TOKEN RINGشبكه های  -181

1- 4mbps                                                  .- 16mbps 

3- 100mbps                                               4-1000mbps   

 

 

 می باشد؟ DB-9و هم دارای كانكتور  IDCزیر هم دارای كانكتور  token ringكداميك ازكابل های  -.18

 كابل رابط -.                                              TYPE 3كابل  -1

 TOKENكابل  -LOBE                                                 4كابل  -3

 

 

 طولانی ترین اندازه سگمنت را پشتيبانی می كند؟ FDDIكداميك از لایه های فيزیكی  -183
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 توپولوژی حلقه دوبل -.توپولوژی ستاره ای                                              -1

 فيبر نوری چند مد -4فيبر نوری تك مد                                                -3

 

 

 مشخص كننده چيست؟   IPیك آدرس  -184

 یك كامپيوتر -.یك شبكه                                               -1

 3و  1گزینه های  -4         یك كارت شبكه                              -3

 

 

 استفاده می كند؟ IPاز كدام فيلد  TRACEROUTEابزار كمكی  -185

 نوع سرویس -.نسخه                                               -1

 زمان حيات -4هویت                                               -3

 

 

 كار می كنند؟  OSكل زیر در لایه انتقال مدل كدام  دو پروتكل از چهار پروت -188

 TCPب(                                               ICMPالف( 

 IGMPد(                                                  UDPپ(  

 ب و پ -.الف و ب                                                   -1

 الف و ت -4                                          پ و ت           -3

 

 

 كداميك از پروتكل های زیر می تواند سرویس اتصال گرا ارائه كند؟ -187

1-IP                                                  .- IPX 

3- NETBEUI                                     4- هيچكدام 

 

 

 در چه سرعتی كار می كند؟ APPLETALKیك شبكه  -181

1- KBPS 58                                                       .- KBPS .31 

3- MBPS 11                                                      4- MBPS 18 

 

 

 تو خالی است؟  ARPكداميك از فيلدهای زیر در یك پيغام در خواست  -.18

 آدرس  افزاری پروتكل فرستنده -.آدرس  افزاری فرستنده                                             -1

 آدرس پروتكل مقصد -4آدرس  افزاری مقصد                                              -3

 

 

 ند؟كداميك از پروتكل های لایه كاربرد در سمت سرور از دو پورت استفاده می كن -171

1- SMTP                                                     .- HTTP 
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3- DHCP                                                     4-  FTP 

 

 

 با شناسه زیر شبكه دو بيتی از چه الگوی زیر شبكه استفاده می كند؟  Cآدرس شبكه كلاس  -171

1- .551.551.5511..                                         .- Q.Q ..551.55 

3- .Q  .552.552.5.                                              4-Q  ..552.552.54 

 

 

 بيتی از چه الگوی زیر شبكه استفاده می كند؟ 8با یك شناسه  Bآدرس شبكه كلاس  -.17

1- Q.Q .55..55                                        .- Q .551.551.5. 

3- .551.551.5511..                                  4- .Q .551.551.54 

 

 

 دارای تعداد شناسه زیادتری می باشد؟ IPكدام كلاس آدرس  -173

 Bكلاس  -.                                                         Aكلاس  -1

 هر سه مساوی هستند -C                                                         4كلاس  -3

 

 

 كه دارای دو كارت شبكه متصل به دو شبكه مجزا باشد، چه نام دارد؟ TCP/IPیك سيستم  -174

1- BRIDGE                                               )پل(.- MULTIHOMED 

3- SWITCH                                                    4- هيچكدام 

 

 

در یك جدول مسير یابی ویندوز ، كدام ستون حاوی آدرس مسير یابی می باشد كه برای رسيدن به یك شبكه یا ميزبان مشـخص  -175

 شده باید از آن مسير یابی استفاده كرد؟

 گوی زیر شبكهال -.شبكه مقصد                                                   -1

3- GATEWAY                                              4- رابط 

 

 

 كامپيوتر كداميك از موارد زیر است ؟ loop back برای آدرس network idكد باینری بخش   -178

 1 -الف

 10101010                        :  -ب 

 1111111  -ج 

 0  -د 

 

 سرورها مورد استفاده قرار ميگيرد ؟  Mail  -Eبين كلاینت و ی زیر كداميك از پروتكل ها -177

 HTTP : -الف

 MSTP  -ب 
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 SNMP  -ج 

 SMTP  -د 

 

 

 كارت شبكه و وضعيت آن استفاده ميگردد ؟ IPكدام دستوربرای بدست آورد آدرس  ویندوزدر سيستم عامل  -171

 IPCONFIG -الف

 NETCFG  -ب 

 IFCONFIG  -ج 

 SIGNIT  -د 

 

 

 در كداميك از متدهای كدگذاری از روش كليد خصوصی و كليد عمومی استفاده می شود ؟ -.17

 SSL -الف

 SET  -ب 

 PGP  -ج 

 S/MIME  -د 

 

 

 كامپيوتر شما را مشخص می كند ؟ MACكداميك از دستورات زیر آدرس  -111

      ARP-الف

 NETSTAT  -ب 

 NSLOOKUP  -ج 

 NET  -د 

 

 

 دستگاههای زیر به هنگام دریافت داده ، اطلاعات را بر روی تمامی پورتهای خود پخش می كند ؟ كداميك از -111

 HUB -الف

 SWITCH  -ب 

 BRDIGE  -ج 

 ROUTER  -د 

 

 

 ؟می باشد FIREWALLكدام مورد از اهداف  -.11

 مسدود كردن انتقال اطلاعات -الف

 مجوز برای انتقال اطلاعات  -ب 

 های داخل شبكه userمجوزدهی برای   -ج 

 الف و ب  -د 
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یك كامپيوتر كه به   subnet mask 17.2172121آدرس روتر برای این شبكه  ipو  b 18/17.2172121شبكه  ipبا فرض اینكه  -113

 ؟این شبكه متصل است چند است

 1.7212121 -الف

 17.2172121  -ب 

 552.552121.  -ج 

 17.2172121  -د 

 

 

 ؟وجود دارد windows 2000 serverبه طور عادی  در  dial upروتكل های ارتباطی كدام یك از پ -114

 ppp -الف

 tcp_ip  -ب 

 ipx/spx  -ج 

 netbios  -د 

 

 

 كنيد(؟ به كدام اطلاعات زیر نياز است )دو مورد را انتخاب windows nt serverبرای ورود به  -115

 username -الف

 password  -ب 

 ip address  -ج 

 جواب الف و ب  -د 

 

 

 ؟استفاده می شود nicاز كدام وسيله برای دریافت علایم الكتریكی ارسال شده از پورت  موجود بر روی  - 118

 tone locator -الف

 tone generator  -ب 

 crossover cable  -ج 

 ardware loopback  -د 

 

 

 ؟باشد می telnet session دهنده نشان ip/tcp پورت شماره كدام -117

 1. -الف

 3.  -ب 

 5.  -ج 

 11  -د 

 

 

 ؟عمل تكرار را انجام می دهد osiكدام لایه   - 111
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 network -الف

 physical  -ب 

 data link  -ج 

 transport  -د 

 

 

 ؟باشد می network layer address (osi) دهنده ارائه زیر پروتكل دو كدام -.11

 ip -الف

 ipx  -ب 

 tcp  -ج 

 واب الف وبج  -د 

 
 

 ؟می باشد httpsكدام پروتكل زیر بر پایه  -1.1

 ssl -الف

 ipsec  -ب 

 l2tp:  -ج 

 keyberos  -د 

 
 

 ؟معتبر می باشد macكدام یك از موارد زیر آدرس  -1.1

 0x0000007B -الف

 VH:OU:81:2:51:50  -ب 

 B0:D0:5A:E1:B5:00  -ج 

 0103FBA1:00000001  -د 

 

 

 ؟ژی شبكه بيشترین ارتباط را به ازای هر گره برقرار می كندكدام توپولو -..1

 bus -الف

 ring  -ب 

 star  -ج 

 mesh  -د 

 
 

 

 ؟استفاده می شود wirelessشبكه  یبرا ieeeكدام كد  -1.3

 11.23 -الف

 11.25  -ب 
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 .11.21  -ج 

 802.11b  -د 

 

 

 ؟استفاده می شود base T_10چه تعداد زوج سيم برای كابل  -1.4

 1 -الف

 .  -ب 

 3  -ج 

 4  -د 

 

 

 ؟برقرار می كند FX - 100Baseرا با یك سوئيچ clientكدام وسيله ارتباط یك  -1.5

 coaxial -الف

 fiber optic  -ب 

 category 3 utp  -ج 

 category 5 utp  -د 

 

 

 ؟در كدام لایه عمل می كنند   Packet Filterهای   Firewallدر بحث امنيت شبكه  -1.8

 لایه كاربردی -الف

 لایه شبكه    -ب 

 لایه انتقال  -ج 

 لایه فيزیكی  -د 

 

 

 تفاوت از كدام یك وسيله زیر استفاده می شود؟   IPبرای ارتباط دو شبكه با كلاس  -1.7

 Repeater -الف

 Router  -ب 

 Switch  -ج 

 Hub  -د 

 

 

 یابد ؟ چگونه اتصال می Cisco های     Routerدر   Fxoپورت  -1.1

 به تلفن متصل می شود : -الف

 به خط مخابرات متصل می شود  -ب 

 به شبكه محلی متصل می شود  -ج 

 الف و ب  -د 
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1..- IP v6    دارای چند بایت جهت آدرس دهی است؟ 

 بایت 4 : -لف

 بایت 1  -ب 

 بایت    .1  -ج 

 بایت 18  -د 

 

 

 چگونه می توان از دزدیده شدن كلمات عبور از طریق شبكه در یك سازمان خصوصی جلوگيری كرد ؟ -11.

 در سازمان Snifferبا جلوگيری از اجرای نرم افزارهای  -الف

 Plain Textبا استفاده از كلمات عبور به صورت   -ب 

 شده اند  Hashبا استفاده از كلمات عبوری كه به صورت یكطرفه   -ج 

 هيچكدام  -د 

 

 

 شود و نه فيزیكی؟ر منطقی پياده سازی میطوكداميك از توپولوژی های زیر فقط به   -11.

   Bus -الف

 star  -ب 

 Ring  -ج 

 همه توپولوژی های فوق  -د 

 

 

 رود؟به كار می UTPچند زوج عملا در یك شبكه اترنت از نوع  -.1.

 1 -الف

 .  -ب 

 3  -ج 

 4  -د 

 

 

 اخت یك فریم برای اطلاعات لایه شبكه چه نام دارد؟فرآیند س -13.

 رینگ  دادهباف -الف

 رمزگذاری سيگنال  -ب 

 MAC  -ج 

 كپسوله سازی داده  -د 

 

 

 روند؟ها برای ایجاد چه چيزی به كار می VLANدر یك شبكه،  -14.

 های تصلدمدامنه -الف
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 پخشیهای همهدامنه  -ب 

 ها   nternetwork  -ج 

 های فوقگزینه همه  -د 

 
 

 رود؟به كار می NetWareهای چه پروتكلی در شبكه -15.

 NetBEUI -الف

 IPX  -ب 

 TCP/IP  -ج 

 Ethernet  -د 

 

 

 عنصر زیر است؟ م( تركيبی از كداForest، یك جنگل) Active Directoryروی یك شبكه  -18.

 سرورها -الف

 پارتيشن ها  -ب 

 جنگل ها  -ج 

 دامنه ها  -د 

 

 

 ******** باشد؟می Gigabit Ethernetكداميك از استانداردهای زیر مربوط به  -17.

 .IEEE .2 802 -الف

 .IEEE.3 802  -ب 

 .IEEE.3U 802  -ج 

 .IEEE.3Z 802  -د 

 

 

 كند؟تری پشتيبانی میهای طولانیتاز سگمن FDDIگزینه لایه فيزیكی  -11.

 double ringتوپولوژی  -الف

 ایستاره توپولوژی  -ب 

 فيبرنوری تك حالته ج 

 فيبرنوری چند حالته  -د 

 

 

 رود؟به كار می IEEE802.11در شبكه MACكدام مكانيسم  -.1.

 DSSS -الف

 FHSS  -ب 

   CSMA/CA  -ج 

 CSMA/CD  -د 
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 نامند؟و شماره پورت را چه می IPتركيب آدرس  -11.

 شماره ترتيب -الف

 Checksum  -ب 

 ادهد Offset  -ج 

 سوكت  -د 

 

  كند؟كدام پروتكل از دو شماره پورت در سرور استفاده می -11.

 SMTP -الف

 HTTP  -ب 

 DHCP  -ج 

 FTP  -د 

 

 كند؟بيشترین تعداد ميزبان را فراهم می IPكدام كلاس آدرس  -.1.

 Aكلاس  -الف

 Bكلاس   -ب 

 Cكلاس    -ج 

 كنند.م میهمه كلاسها تعداد ميزبان یكسانی را فراه  -د 

 

 

 چيست؟ DNSوظيفه سرور  -13.

 به آدرس  افزلری IPتبدیل آدرس  -الف

 IPتبدیل نام ميزبان به آدرس   -ب 

 به نام ميزبان IPتبدیل آدرس   -ج 

 IPبه آدرس   Net BIOSتبدیل نام   -د 

 

 

 كند؟استفاده نمی IPSECزیر از  IPكداميك از سياستهای امنيتی  -14.

 Client -الف

 Seryer  -ب 

 Secure Client  -ج 

 های فوقهمه گزینه  -د 

 

 

 است؟  111.ویندوز  Active Directoryحداكثر طول پسورد در  -15.

   كاراكتر 1 -لف
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 كاراكتر 14  -ب 

 كاراكتر 4.  -ج 

 كاراكتر114    -د 
 

 

 

 فایروال در كدام قسمت قرار دارد؟ -18.

 و اینترنت  ISPدر مرز بين شبكه -لف

 روی شبكه خصوصی شما  -ب 

 روی اینترنت  -ج 

 ISPدر مرز بين شبكه خصوصی شما و شبكه   -د 

 

 

 كند؟استفاده می VPNهای برای رمز گذاری داده L2TPكداميك از پروتكلهای زیر از  -17.

 L2TP -لف

 AH  -ب 

 ESP  -ج 

 SSL  -د 

 

 

 ؟كنيدتان استفاده میكاری شبكهبه ایستگاههای  IPاز كدام سرویس برای تخصيص آدرسهای  -11.

 DHCP -لفا

 DNS  -ب 

 WINS  -ج 

 NAT  -د 

 

 

 كند؟نمی reset گرفته شده را  backupبيتهای آرشيو فایلهای  Back upكدام نوع  -.1.

 Full -لف

 Incremental  -ب 

 Differential  -ج 

 Supplemental  -د 

 

 

 دهد؟طرف دیگر لينك را بدون ارسال واضح اسم رمز تشخيص میكداميك از پروتكلهای احراز هویت وسيله  -1..

 MD5 -لف

 PAP  -ب 

 CHAP  -ج 
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 DES  -د 

 

 

 سرویسهای امنيتی در شبكه  ها به كدام عامل زیر بستگی ندارد؟ -1..

 ((confidentialityمحرمانه ماندن اطلاعات ) -لف

 ((authenticationاحراز هویت ))  -ب 

 (integrity سلامت داده ها )  -ج 

 (interceptionاستراق سمع )  -د 

 

 

 شبكه كامپيوتری در معرض كدام یك از حملات زیر نيست؟ یك -  ... 

 حمله از نوع وقفه -لفا

 حمله از نوع كنترل دسترسی  -ب 

 حمله از نوع استراق سمع  -ج 

 حمله از نوع دستكاری داده ها  -د 

 

 

 است؟ IPیك بسته  كداميك از فيلدهای زیر جزء قالب -3..

 IHLفيلد  -لفا

 identificationفيلد   -ب 

 total length        فيلد   -ج 

 هر سه مورد بالا  -د 

 

 

 كداميك از پروتكلهای زیر اتصال گرا است؟ -4..

 ICMP -لفا

 TCP  -ب 

 UDP  -ج 

 IP  -د 

 

 

 چيست؟ ARPكار پروتكل َ -5..

 ipبرای بدست آوردن آدرس  -لف

 بدست آوردن آدرس فيزیكی برای  -ب 

 macبرای بدست آوردن آدرس   -ج 

 3و.گزینه   -د 
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 مراحل دست تكانی سه مرحله ای در كداميك از پروتكل های زیر می باشد؟ -8..

 UDP -لف

 ARP  -ب 

 TCP  -ج 

 TCP/IP  -د 

 

 

 با چه دستوری می توان تمام پورتهای باز یك سيستم را دید؟ -7..

 IPCONFIG -لف

 NBTSTAT  -ب 

 NETSTAT  -ج 

 TRACERT  -د 

 

 

 دیوار آتش در كداميك از لایه های زیر عمل نمی كند؟ -1..

 لایه شبكه -لف

 لایه انتقال  -ب 

 لایه فيزیكی  -ج 

 لایه كاربرد  -د 

 

 

 در دیوار آتش مبتنی بر پراكسی دو نشست برقرار می شود؟ -...

 نشست بين مبدا و پراكسی -لف

 ن پراكسی و مقصدنشست بي  -ب 

 نشست بين مبدا و مقصد  -ج 

 .و1گزینه   -د 

 

 

 چيست؟SSL(Secure Socket Layer )كار  -31.

 رمزنگاری دادها قبل از تحویل به لایه انتقال -لف

 رمزنگاری و احراز هویت بسته ها در لایه شبكه  -ب 

 هر دو گزینه بالا  -ج 

 هيچكدام  -د 

 

 

 ت؟چيس  ip securityكار  -31.

 رمزنگاری و احراز هویت بسته ها در لایه شبكه -لف

 رمزنگاری دادها قبل از تحویل به لایه انتقال  -ب 
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 رمزنگاری دادها قبل از تحویل به لایه شبكه  -ج 

 هر سه گزینه بالا  -د 

 

 

 ت می گيرد؟ئدو پروتكل مجزا به نامهای زیر نشIPsecاز   -.3.

 AH,ESP -لف

 UDP,TCP  -ب 

 ESP,TCP  -ج 

 UDP,AH  -د 

 

 

 

 كداميك از سيستم های زیر نقش آزیر دزدگير شبكه را ایفا می كند؟ -33.

 IDS -الف

 DOS -ب

 IPS -ج

 Nesses -د

 

 

 كداميك از گزینه های زیر می باشد؟  telnetشماره پورت  -34.

 1. -لف

 ..  -ب 

 3.  -ج 

 1.  -د 

 

 

 می باشد؟ كداميك از گزینه های زیر  ftpشماره پورت  -35.

 .1 -لف

 1.  -ب 

 ..  -ج 

 .و1گزینه   -د 

 

 

 می باشد؟ IDSكداميك از ابزارهای زیر ابزاری برای فرار از چنگ  -38.

 FRAG ROUTER -لف

 NESSES  -ب 

 DSNIFF  -ج 

 SNIFFER  -د 
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.37- IDS در چند لایه كار می كند؟ 

 لایه شبكه و كاربرد. -لف

 قال و كاربردیلایه شبكه و كاربرد وانت4  -ب 

 .و1گزینه   -ج 

 هيچكدام  -د 

 

 

 صورت می گيرد؟ IDSدو نوع حمله به  -31.

 fragment Overlapقطعات همپوشان و  -لف

 قطعات همپوشان و قطعات كوچك  -ب 

 payloadقطعات كوچك و   -ج 

 هر سه گزینه بالا  -د 

 

 

.3.- sniffer به كدام معانی زیر مرتبط است؟ 

 عاستراق سم -لف

 بو كشيدن  -ب 

 .و1گزینه   -ج 

 كشف مزاحمت نسبی  -د 

 

 

 ......DOSاز دیدگاه فنی حملات -41.

 حمله توقف سرویس های ماشين -لف

 حمله اشباع سرویس دهنده و تلف شدن منابع  -ب 

 .و1گزینه   -ج 

 حمله به سرویس های امنيتی  -د 

 

 

 ی ناقص كداميك از گزینه های زیر نمی باشد؟خطرناک ترین حمله از نوع بمباران با بسته ها -41.

 landحمله از نوع  -لف

 latierraحمله از نوع   -ب 

 winnukeحمله از نوع   -ج 

 whisker حمله از نوع   -د 

 

 

 را توضيح می دهد؟  syn floodكداميك از گزینه های زیر حمله از نوع   -.4.
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 دروغين به سمت هدف ارسال می شود.  IPا توليد و با آدرسهای ر  ACKنفوذگر در یك حلقه بينهایت بسته های  -لف

 دروغين به سمت هدف ارسال می شود.  IPرا توليد و با آدرسهای   SYNنفوذگر در یك حلقه بينهایت بسته های   -ب 

رسال می دروغين به سمت هدف ا  IPرا توليد و با آدرسهای   ACK,SYNنفوذگر در یك حلقه بينهایت بسته های :   -ج 

 شود.

 هر سه گزینه بالا  -د 

 

 

 .................. DESروش رمزنگاری  -43.

 بيتی است. 84یك رشته  -لف

 جدول جایگشت مقدماتی را دارا است.  -ب 

 بيتی است 84ورودی رمزنگار یك رشته   -ج 

 هر سه گزینه بالا  -د 

 

 

 رمزنگاری كليد عمومی ............ -44.

 است.RSAیك روش  -لف

 است. DESیك روش   -ب 

 .و1هر دو گزینه   -ج 

 همانند كليد خصوصی است.  -د 

 

 

 

 كداميك از موارد زیر نمی تواند علت عدم امكان دسترسی به اینترنت باشد؟   -45.

 وارد نشده باشد WINSالف( آدرس سرور 

 خراب باشد یا در دسترس نباشد DNSب ( سرور 

 قطع باشد ISPج ( ارتباط با 

 درست تایپ نشده باشد URLد ( آدرس 

 

 استفاده ميكنند؟  Name Resolutionاز كدام روش  UNIXكامپيوترهای   -48.

a) DHCP  
b) WINS  
c) LMHOSTS 
d) DNS  

 

.47-  https  بر مبنای كدام یك ازsecurity protocol های زیر كار ميكند؟  

a) IPSec  
b) SSL 
c) kerberos  
d) PPTP  
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.41 -  BRI ISDN  84چند كانالKbps  دارد؟ 

a)   1 

b)   .  

c)  1.  

d)  .3  

 

 نيست ارسال شود به كجا ارسال ميشود؟  localكه روی شبكه  hostبنا باشد كه به یك  Packetاگر  TCP/IPدر یك شبكه  - .4.

  Local Host ) الف

  Default Gateway ) ب

ج ) نزدیكترین Bridge  

) دفقط روی شبكه  local ارسال ميشود    

 

 ******* را ببينيد؟  MACو آدرسهای  IPهای زیر ميتوانيد جدول آدرسهای  utilityبا كداميك از  - 51.

a) nbtstat-R  
b) Ping  
c) netstat-e  
d) arp  
e) Telnet  

 

 د نياز است؟ مور Remoteو شبكه  localچه تنظيمی برای برقراری ارتباط بين كامپيوترهای شبكه  TCP/IPدر  - 51.

a) WINS  
b) DNS  
c) DHCP  
d) Default Gateway 

 

  استفاده ميشود؟ e-mailكدام پروتكل بوسيله بيشتر برنامه های  - .5.

a) FTP 
b) SMTP  

c) HTTP  
d) SNMP  

 

 Authorization Serverو یك  ticketهای مختلفی وجود دارد از  OSدر محيطی كه  Authenticationكدام روش  - 53.

 استفاده ميكند؟ 

a) SSL  
b) L2TP  
c) IPSec  
d) Kerberos  

 

 است؟  Unregisteredكدام یك از آدرسهای زیر  - 54.

a) 191.168.0.0/16  
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b) 171.16.0.0/12  
c) 10.0.0.0/8  
d) 192.16.0.0/16   

 

 computer1با  Tcp sessionیك  computer2هستيد و مشكوک هستيد كه آیا از  computer1در حال رفع عيب  - 55.

 برقرار است یا نه. به كمك كدام دستور موفق به یافتن پاسخ ميشوید؟ 

a) IPconfig /all  
b) Netstat  
c) Ping Computer2  
d) NBTStat –TCP session 

 

 

 

 كامل معرف چيست ؟  DNSاولين كلمه یك نام  - 58.

 الف ( دامنه سطح بالا. 

 ب ( دامنه سطح دوم.

 . DNSسرور  ج (

 د ( ميزبان.

 

 از كداميك از پيغامهای زیر استفاده نمی شود؟  DHCPدر  IPدر فرآیند اجاره یك آدرس  - 57.

a) DHCPDISCOVER  
b) DHCPRELEASE  
c) DHCPOFFER  
d) DHCPREQUEST  

 

 چيست؟  Fault Toleranceفایده  - 51.

 الف( استفاده بهينه از عرض باند شبكه 

  Serverروی چند  CPUتقسيم بار ب ( امكان 

 ميكند. crashج ( امكان دسترسی به اطلاعات در زمانی كه یك دیسك 

  Single Point of Failureد ( حذف 

 

 اترنت گيگابيتی در كداميك از استانداردهای زیر تعریف شده است؟  - .5.

a) IEEE 803.2  
b) IEEE 803.3  
c) IEEE 803.2u  

d) IEEE 803.2z  
 

استفاده  IPXپورت دیگر را برای یك شبكه  .1و  IPپورت آن برای یك شبكه  .1پورت داریم و می خواهيم از  4.یك سوئيچ  - 81.

  كنيم و می دانيم كه این دو شبكه هيچ ارتباطی با یكدیگر نخواهند داشت. از چه امكانی در روی سوئيچ استفاده می كنيم؟

a) Layer 3 Switching  
b) Bridging  
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c) VLAN  

d) Routing 
 

ارتباط برقرار كند. كدام پروتكل ) ها(  Unixو هم با شبكه  Netware 3.12نياز دارد كه هم با شبكه  Clientیك دستگاه  - 81.

  برای این كار لازم می باشد؟

a) SNA  
b) TCP/IP  
c) Net BEUI  
d) UNIX IPX/SPX  

 

وصل شده اید ولی قادر به برقراری ارتباط نمی باشيد در صورتی كه می  Netware 4.11به یك  Appleاز یك كامپيوتر  - .8.

  توانيد به اینترنت وصل شوید. مشكل چيست؟

 را ندارد. Net BEUIپروتكل  Serverالف ( 

 را ندارد. AppleTalkپروتكل  Serverب ( 

 را ندارد. IPX/SPXپروتكل Clientج ( 

 دارد.را ن Net BEUIپروتكل  Clientد ( 

 

خود اصافه می كند. یك سوئيچ برای دپارتمان جدید به  Base-TX 111مفروضات: شركتی یك دپارتمان جدید به شبكه  - 83.

Rack  اضافه می كند. یك كابل استاندارد ازRouter  به سوئيچ وصل می كند. كابل كشی استاندارد از پریزهای دیواری به سوئيچ

  ها می توانند از شبكه استفاده كنند و برخی نمی توانند. مشكل چيست؟ Userانجام شده است. بعضی از 

 استفاده شده است. UTP CAT 5الف ( از كابل 

 است. RJ45ب ( پریزهای دیواری 

 های دست ساز، فقط از دو زوج سيم استفاده می كنند. Patch-Cableج ( 

 متر است. 1.طول كابلها كمتر از  د ( 

 

كند. رفع اشكال را از كجا باید  Server ،Logonرا عوض كرده اید و اینك نمی تواند به  Workstationكارت شبكه یك  - 84.

  شروع كنيد؟

 كنيد. Rebootرا  Serverالف ( 

 را اجرا كنيد. Switchمربوط به  Loop back Testب ( 

 را اجرا كنيد. Serverج ( برنامه تشخيص عيب كارت شبكه 

 را اجرا كنيد. Workstationكارت شبكه  د ( برنامه تشخيص عيب

 

.85 -  Router  در كدام لایه مدلOSI .كار می كند  

a) Physical  
b) Network  

c) Data link  
d) Transport 

 

.88 -  FTP  مدل  4از كدام پروتكل لایهOSI استفاده می كند؟  
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a) FTP  

b) ICMP  
c) TCP  
d) UDP 

 

  كار می كند؟ OSIیه )یا لایه های ( مدل كارت شبكه در كدام لا  - 87.

a) Physical  
b) Data Link  
c) Transport  
d) Application 

 

  زیر صحيح است؟ MACكداميك از آدرسهای  - 81.

a) 0x0000007B  
b) 51:50:VH:OU:81:2 
c) 00:B0:D0: 5A:E1:B5 
d) 0103FBA1:0000001 

 

  ينه )حداقل( شدن طول كابل مصرفی می شود؟استفاده از كدام نوع كابل باعث كم - .8.

A ) UTP  
b) Single Mode Fiber Optic  

c) Multimode Fiber Optic  
d) Coaxial  
 

 

  ارسال می كند؟ LAN Segmentها را به همه دستگاههای یك  Packetكدام دستگاه )یا دستگاههای( زیر  - 71.

a) Repeater  
b) Switch  
c) Router  
d) Gateway  

 

 

 

  عبور می دهند؟ MACرا فقط بر مبنای آدرس  Dataكدام دستگاه )یا دستگاههای( زیر  - 71.

a) hub  
b) Router  
c) Managed Hub  
d) Layer 2 Switch  

 

 منطقی استفاده می كند؟ Ringاز یك توپولوژی  IEEEكدام یك از استاندارد های  - .7.

(a 11.23  

(b 11.25  

(c 11.21.  
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(d 11.211 b  

 

  كارت شبكه بعنوان بخشی از آدرس دهی اش استفاده می كند؟ MACكدام پروتكل از آدرس  - 73.

a) TCP/IP  

b) IPX/SPX  
c) NetBEUI  
d) Appletalk 

 

  دارد؟ Cross-Talkو  (Interference)كدام نوع كابل كمترین حساسيت را نسبت به تداخل  - 74.

a) UTP  

b) STP  
c) Coax  

d) Fiber Optic 
 

  را بعهده دارد؟ Segmentationمسئوليت  OSIكدام لایه مدل  - 75.

a) Network  
b) Session  
c) Data link  

d) Transport  
 

.78 -  MTU  بایت می باشد؟ 1511كدام یك از استانداردهای زیر  

a) 802.3  
b) 802.5  
c) 802.11 b  

d) 802.11 a 
 

  چقدر است و این استاندارد در چه فركانسی تعریف می شود؟ a 11.211ال داده در استاندارد حداكثر سرعت انتق -77.

a) 11 Mbps 2.4 در GHz  

b) 2 Mbps 5 در GHz  

c) 54 Mbps 2.4 در GHz  

d) 54 Mbps 5 در GHz 

 

 ******  را بدست می آورد؟ IPمعادل یك آدرس  MACكدام پروتكل آدرس  - 71.

a) IP  

b) TCP  
c) ICMP  
d) ARP  

e) UDP 
 

  هایی كه اشتباه دریافت شده اند دارد؟ Packet كدام پروتكل مكانيزمی برای تصحيح - .7.

a) UDP  
b) TCP  
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c) ICMP  

d) IP  
e) NetBIOS 

 

  همواره متعلق به یك ............................................ می باشند. VLANدستگاه های درون یك  - 11.

a) Switch  
b) Broadcast Domain  

c) Collision Domain  
d) Windows NT Domain  

 

  وظيفه برقراری، نگهداری و پایان دادن به ارتباط بين دو كامپيوتر را داراست؟ OSIكدام لایه مدل  - 11.

a) Network  
b) Physical  
c) Session  
d) Transport  

 
  های شبكه را به هم وصل كرده و امكان استفاده از كل عرض باند را می دهد؟ segmentیر كدام دستگاه چندین پورت ز - .1.

a) Repeater  
b) Hub  
c) Switch  
d) MAU  

 

  استفاده می كند؟ CSMA/CAاز  IEEEكدام استاندارد  - 13.

a) 802.3  

b) 802.11  
c) 802.5  
d) 802.6  

 

  ؟باشدنمیلگوریتم رمزنگاری متقارن های زیر یك اكدام یك از الگوریتم - 14.

A. AES 
B. Blowfish 

C. RC4 
D. RSA 

 

 باشد؟های رمزنگاری متقارن میبندی صحيحی برای انواع سيستمكدام گزینه، طبقه - 15.

A. Block Cipher و Stream Cipher 

B. Block Cipher و Shared Key 

C. Shared Key و Public Key 

D. Stream Cipher و Public Key 

 

  ؟باشدنمیكدام گزاره صحيح  - 18.

Aطور عمومی توزیع كردشدن رمز، بهتوان یكی از كليدهای رمزنگاری را بدون نگرانی از شكسته. در رمزنگاری نامتقارن می 
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B( در رمزنگاری نامتقارن از اعداد اتفاقی .Random Numbersبرای توليد كليدها استفاده می )شود 

Cهای رمزنگاری نامتقارن ناچيز استردازش مورد نياز برای استفاده از سيستم. قدرت پ 

Dهای رمزنگاری متقارن وجود داردی توزیع كليد در سيستم. امكان ایجاد شبكه 

 

  باشد؟برای توزیع كليدها مناسب می LDAPمحلی آیا استفاده از پروتكل  CAدر طراحی یك  - 17.

A .باشدهای بسيار خوب امنيتی مییژگیبلی در نسخه سوم دارای و 

B  خير، از آنجا كهLDAP باشد امكان آن وجود نداردیك پروتكل امن نمی 

C خير، طراحی و كاربرد .LDAP دهدسازی چنين سازوكاری را نمیامكان پياده 

D بلی، تنها كاربرد .LDAP باشدتوزیع كليدهای امن می 

 

.11 -  IPsec رود؟ك از موارد زیر بكار میسازی كداميبرای پياده  

A. Securing Packet Flows 
B. Mutual Authentication 
C. Establishing Cryptographic Parameters 
D. تمام موارد 

 

  گيرد؟كدام الگوریتم جهت تبادل كليد مورد استفاده قرار می - .1.

A. RC4 
B. HMAC-SHA 

C. RSA 
D. AES 

 

  كند؟صدق می SHA1 كدام عبارت در مورد - 1..

A .Internal State Size  باشد.بيت می 58.آن 

B .Max Message Size  مربوط بهSHA1  باشد.می (1-84) .مقدار 

C .SHA1  سازد.بيتی از پيام می 111یك عبارت 

Dباشد.صحيح می 3و  .های . گزینه 

 

  ؟شودنمیاستفاده  RPN(Risk Priority Number)كدام یك از پارامترهای زیر در محاسبه عدد  FMEAدر روال  - 1..

A. Severity 
B. Occurrence 

C. Failure 
D. Detection 

 

  گردد؟به صورت استاندارد استفاده می SQL Serverهای زیر برای برقراری ارتباط با بانك اطلاعاتی یك از شماره پورتكدام - ...

A. 53 UDP 
B. 110 TCP 

C. 25 TCP 
D. هيچكدام 
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  ؟باشدنمی Snortافزار ی نرمشدهكدام مورد جزو كاربرد تعریف - 3..

A. Protocol Analysis 
B. Virus Removing 
C. Dropping Attacks 
D. موارد A و B  

 

  تعریف شده است؟ CERTكدام مورد جزو وظایف  - 4..

Aایهای رایانه. آناليز حمله 

Bای. مقابله و كاهش نفوذپذیری رایانه 

C هماهنگی .Incident Response 

Dتمام موارد . 

 

  ؟گيردنمیقرار  Incident Responseكدام یك از موارد زیر جزو موارد تحت كنترل یك طرح  - 5..

A. Unauthorized access 
B. Daily access 
C. Malicious code 

D. Denial Of Service 
 

  استفاده می نماید ؟ IPای ذیل برای ارائه سرویس تبدیل آدرس بهاز كدام یك از پروتكله Appletalkپروتكل  - 8..

a) DNS  
b) WINS  
c) NBP  
d) ATP  

 

 *****  استفاده می شود ؟ Request to Sent/Clear to Sendدر كدام یك از روشهای دسترسی ذیل از بسته های  - 7..

A .Polling 

B .Contention 

C .Token passing 

D .CSMA/CD 

 

را خالی نموده و سپس محتویات فایل  NetBLOSبه كمك كدام یك از دستورات ذیل می توان جدول ذخيره اسامی  - 1..

LMHOSTS  را مجددا در حافظه بارگزاری نمود ؟ 

 nbtstat-R-Rالف ( 

  netstat-Lب( 
  LMHOST/Reloadج( 

 د( هيچكدام از موارد فوق ،این عمل به صورت دستی قابل انجام نيست

 

 می باشند ؟  SLIPكدام یك از جملات ذیل توضيح صحيح  - ...

 الف( فراهم كننده كلمات عبور رمز شده اند
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 ب ( در لایه فيزیكی عمل می نماید

 در لایهData-Linkج ( عمل می نماید 

 هيچكدام(  د

 

 پاک می شود ؟  bit archiveدر كدام یك از روش های تهيه نسخه پشتيبان ذیل  - 311

A-Full  
B- Incremental 
C- Differential 
D- Daily  

 

برای اتصال یك سر كابل به آن سر دیگر كابل استفاده می  Crossoverاز كداميك از ترتيب های سيم بندی ذیل در یك كابل  - 311

 شود ؟ 

 (A سيم شماره یك و سه به شماره های دو و چهار  

(B  سيم شماره دو و چهار به سيم شماره سه و شش  

(C  سيم شماره یك و دو به شماره سه و چهار  

(D  سيم شماره یك و دو به شماره سه و شش 

 

 

 

 در ارتباط می باشند ؟  IPمرتبط ذیل با لایه  ISOكدام یك از لایه های   -.31

A-Network  
B- Application  
C- Functionality  
D- Physical 

 

وجود دارد و تمامی ایستگاههای  Windows,Netware,Unixهای  Server در یك سناریوی فرضی شبكه ای متشكل از - 313

  می باشند . از كداميك از پروتكل های ذیل می توان برای ارتباط همگی این دستگاهها با هم استفاده نمود؟ Windows95كاری 

A- IP  
B- DLC 
C- NWLINK  
D- NETBEUI  

 

 استفاده می شود ؟  FDMدر كدام یك از روشهای ارتباطی ذیل از  - 314

A-Broadband  
B- Baseband  
C- Half Duplex  
D- None of The Above  

 

 استفاده كرد ؟  WANاز كدام یك از روشهای ذیل می توان به عنوان بهترین روش انتقال اطلاعات به صورت امن در یك ارتباط  - 315

A- Share Level Security  
B- Encrypt Data  
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C- Password Protect Data  
D- Use ISDN  

 

 می باشد ؟  Firewallكدام یك از موارد ذیل كار اصلی یك  - 318

A دیدن یك به كاربران بر روی اینترنت امكان IP  می دهد 

B  تنها بر روی دسترسی به منابع را IP مشخص مقدور می سازد 

C عمليات مربوط به كلمه عبور را مدیریت می نماید . 

D  نماید غيرمجاز كاربران به اطلاعات حساس را محدود میدسترسی 

 

 می باشد ؟  HOSTSكداميك از كاراكترهای ذیل نشاندهنده شروع یك خط در فایل  - 317

A- ; 
B- %U 
C- $  
D- #  

 

های ذیل كدام فرض می كنيم در یك شبكه شما می خواهيد روش مناسبی را برای بكاربری كلمات عبور استفاده نمائيد . از روش - 311

 روش را پيشنهادی می نمائيد ؟ 

Require Users to Change Paswords Randomly  
B- Set Password Expiration to 2 Days 
C- Change Password at Regular Intervals  
D- Require Paswords With Maximum 4 Characters  

 

 در نظر گرفت ؟  Clientذیل را می توان به عنوان یك  در یك شبكه نظير به نظير كداميك از منابع - .31

A- Local Host  
B- Server 
C- Workstation  
D- None of The Above  

 

 استفاده نمود ؟  HTTPاز كدام یك از نرم افزارهای كمكی ذیل می توان برای رفع مشكل یك سرویس دهنده  - 311

PING A- 
B- TDR  
C- Telnet  
D- NBTSTAT  

 

 می باشد انتخاب كنيد.  PSTNاز موارد ذیل سه گزینه را كه از قابليت های سرویس  - 311

Ease of Configuration 
Inexpensive Cost 
Readily Available 
All of them  

 

 می باشد ؟  Network Directory Serviceكداميك از موارد ذیل یك  - .31

A- SPX  
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B- IPX 

C- DFS 
D- NDS  

 

 دارند ؟  Cross Talkميك از كابل های ذیل بيشترین ضریب آسيب پذیری را به سمت كدا - 313

A-UTP  
B- STP  
C- Coaxial  
D- Fiber Optic  

 

اگر شما بخواهيد كامپيوتری را به یك سرویس دهنده آنالوگ متصل نمائيد لازم است از كداميك از تجهيزات ذیل استفاده نمائيد  - 314

 ؟ 

A- Fax Machine  
B- V.90 Modem  
C- ISDN Adapter  
D- LAN Adapter  

 

كدام یك از دستورات ذیل می توانند اطلاعات آماری به تفكيك بر اساس نوع پروتكل نمایش دهند ؟ )توجه به بزرگی و یا  - 315

 كوچگی حروف بكار رفته در دستور توجه نمائيد . ( 

A- arp-a 
B- arp-S 
C- nbtstat-S 
D- netstat-s 

 

 از گزینه های ذیل دو گزینه را كه بهترین روش برای نگهداری و حفظ كلمه عبور می باشند انتخاب نمائيد .  - 318

A  )كلمه عبور بدون تغيير و برای هميشه در همان حالت باقی بماند  

B ) روز تغيير داده شود 1.كلمه عبور هر  

C  )كوتاهترین كلمه عبور )از لحاظ طول( انتخاب شود  

D  )فقط از حروف الفبای برای كلمه عبور استفاده شود  

 

 مسئوليت شروع یك ارتباط، نگهداری و نظارت و اختتام آن ارتباط با به عهده دارد ؟  OSIاز كداميك از لایه های  - 317

a- Session  
B- Network 
C- Physical 
D- Transport  

 

 Logicalمی توانند به صورت  IPای هر نوع دستگاهی می باشد كه در یك شبكه كداميك از گزینه های ذیل نام مناسبی بر - 311

  آدرس دهی شود ؟

A-Host  
B- Peer  
C- Client 
D- Server  
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 دهند ؟  Logicalذیل می توانند به یك دستگاه در شبكه یك آدرس  TCP/IPكدام یك از پروتكل های  - .31

A-IP  
B- TCP  
C- UDP  
D- SMTP 

 

 مطلع شد ؟  Serverكمك كدام یك از نرم افزرهای كمكی ذیل می توان از ارتباطات فعال به یك دستگاه  به -3.1

A- PING  
B- NBTSTAT  
C- NETSTAT 
D- TRACERT 

 

 می باشد  Cبرای استفاده در یك شبكه كلاس  Subnet Maskكدام یك از گزینه های ذیل گزینه صحيح به عنوان یك  - 3.1

A- 255.255.255.224 
B- 255.255.255.0 

C- 255.255.0.0  
D- 255.0.0.248 

 

 از گزینه های ذیل سه گزینه را كه باید در هنگام نصب یك كارت شبكه به درستی تنظيم شوند انتخاب نمائيد ؟   -..3

A- IRQ Setting  
B- DMA Address 
C- I/O Address  
D- All of Above  

 

ی كه عموما توسط توليد كنندگان كارت شبكه تحت یك نرم افزار تست به همراه كارت ارائه می شود از گزینه های ذیل نام تست  -3.3

 انتخاب نمائيد . 

A- NIC Test  
B- Diagnostic Test  
C- PING  
D- Loopback  

 

ارتباط داشته باشد انتخاب گزینه را كه امكان می دهند كارت شبكه بتواند با دو پروتكل بصورت همزمان یك از گزینه های ذیل   -3.4

 كنيد . 

A-NDIS  
B- NETBIOS  
C- ODI  
D- UNIX  

 

 عمل می نمایند .  OSIدر لایه .............................مدل  Bridgeدستگاههای  - 3.5

A-The Data-Link Layer  
B- Top Layer  
C- The Transport Layer  
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D- The Network Layer  
 

 وجود دارد استفاده می شود ؟  Bridgeدر زمانی كه فقط یك  Ethernetعموما در  Bridgingروش از كدامين  - 3.8

A- Routing  
B- Transparent  
C- Spanning Tree 
D- Open Shortest Path First (OSPF) 

 

استفاده می نمایند انتخاب  از گزینه های ذیل دو روش را كه سوئيچ های شبكه برای جابجایی اطلاعات بين دستگاههای شبكه  -3.7

 نمائيد . 

A- Routing  
B- Forwarding  
C- Cut-Through  
D-Active 

 

 قرار دارند .  TCP/IPمرتبط با  Transportپروتكل را انتخاب نمائيد كه در لایه دو  از گزینه های ذیل نام   -3.1

A-TCP  & IP 
B- IP & UDP 

C- IPX & IP 
D- UDP & TCP  

 

 مسئول ترتيب و ..............................بسته های اطلاعاتی شبكه می باشد .  IPكل پروت  -..3

A )آدرس دهی  

B  )نگهداری  

C  )سازمان دهی  

Delivery(D 
 

 می باشد انتخاب نمائيد .  Aاز گزینه های ذیل گزینه مناسبی را كه نمایشگر اولين عدد از طيف آدرس كلاس  - 331

A- 128-191  
B- 192-223  
C-192-255  
D- 1-126  

 

 ******** می باشد انتخاب نمائيد .  Bاز گزینه های ذیل گزینه مناسبی را كه نمایشگر اولين عدد از طيف آدرس كلاس  - 331

A- 127-191 
B- 128-191 
C- 192-223 

D- 1-127 
E- 128-255 

 

 می باشد انتخاب نمائيد . Cدد از طيف آدرس كلاس از گزینه های ذیل گزینه مناسبی را كه نمایشگر اولين ع  -.33

A- 1-126 
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B- 128-191  
C- 192-225  
D- 192-223  

 

 كدام یك از روش های ذیل سریعترین روش جابجایی اطلاعات یك سوئيچ شبكه می باشد ؟   -333

A- Store-and-Forward  
B- Cut-Through  
C- Routing  
D- Spanning Tree  

 

 را دارد ؟ Broadcastسوئيچ در شبكه امكان انتشار بسته های  آیا یك  -334

A) بله  

B  )خير 

C  )بستگی به نوع سوئيچ دارد 

D  )بستگی به نوع شبكه دارد 

 
 

 

 هستند؟ ) سه گزینه(    TCP/IPكداميك از پروتكل های زیر از مجموعه پشته پروتكل  .335

a. SAP 

b. TCP 

c. HTTP 

d. DHCP 

e. NetBEUI 

 

 می باشد؟  TCP/IPاز مدل شبكه ای   IPمتناظر با لایه  OSIكدام لایه از مدل شبكه ای  .338

a. Application 

b. Network 

c. Functionality 

d. Physical 

 

در شرایطی كه پروتكل شبكه ای در دو شبكه متفاوت باشد، كدام یك از موارد زیر برای برقراری ارتباط بين آن دو شبكه به كار  .337

 گرفته خواهد شد؟

a. Router 

b. Gateway 

c. Bridge 

d. دام هيچك 

 

 استفاده می شود؟ FDM (Frequency Division Multiplexing)در كدام یك از موارد زیر از شيوه  .331

a. Broadband  
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b. Baseband 

c. Half-Duplex 

d. هيچكدام 

 

 می باشد؟ WANكدام یك از مواردزیر بهترین راهكار برای ایمن سازی داده های مبادله شده در ارتباط از نوع  ..33

a. Share Level Security 

b. Encrypting DATA 

c. Password Protect DATA 

d.  بكارگيری تكنولوژیISDN  

 

در گزارشات ارسالی از طرف چندین كاربر شبكه؛ عنوان شده است كه به محض روشن شدن دستگاه تسویه هوا، ارتباط شبكه ای  .341

تواند به عنوان دليل اصلی بروز چنين آن ها دچار اختلال شده و یا به طور كلی قطع خواهد شد، به نظر شما كدام یك از موارد زیر می 

 مشكلی باشد؟

a.  افت ولتاژ شدید به محض روشن شدن سيستم تسویه هوا در آن محيط 

b. .مشكل از كارت شبكه سيستم های كامپيوتری است و می بایست تعویض شوند 

c. .مشكل در كابل كشی شبكه انجام شده و عدم رعایت استانداردهای لازم در این خصوص می باشد 

d. ه موارد فوق هم 

  

ها در شبكه، كدام یك از موارد زیر می بایست برای سيستم های شبكه مضخص   DNS Nameبه منظور استفاده از ساختار  .341

 شود؟ )سه گزینه می بایست انتخاب شود( 

a. Domain Name 

b. Host Name 

c. NetBIOS Name 

d. IP Address of DNS Server 

 

در زمان بروز مشكل در ارایه سرویس وب آن، می    Web Serverدرستی عملكرد كداميك از دستورات زیر برای بررسی اوليه  ..34

 تواند مورد استفاده قرار گيرد؟

a. Ping 

b. TDR 

c. Telnet 

d. NBTSTAT 

 

 در كداميك از شيوه های تهيه نسخه پشتيبان از اطلاعات، صفت آرشيو برای فایل های مورد نظر، تغيير خواهد كرد؟  .343

a. Incremental 

b. Differential 

c. Copy 

d. Full (Normal) 

e. Sequential 
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 می باشد؟  UDPكدام سه گزینه زیر از ویژگی های پروتكل  .344

a. UDP  فراهم كننده ارتباطی سریع برای انتقال اطلاعات از نوعConnectionless  می باشد. 4در لایه 

b. UDP  فراهم كننده ارتباطی سریع برای انتقال اطلاعات از نوعConnection Oriented    می باشد. 3در لایه 

c. UDP  برای تشخيص خطا در انتقال اطلاعات، نياز به پروتكل های لایهApplication .دارد 

d. UDP .در زمانی كه یك برنامه نياز به گارانتی تحویل اطلاعات ارسالی نداشته باشد می تواند به كار گرفته شود 

e. UDP  نياز بهIP   .برای تشخيص خطا و بازیابی آن دارد 

 

 

ارسال شود، كدام یك از موارد  Aدر زمانی كه این بسته از طرف  Bشكل زیر، مشخصات آدرس بسته دریافتی توسط  با توجه به .345

 زیر است؟

 

 
 

 

A: 
 

B: 
 

C: 
 

D: 
a.   تصویرA 

b.   تصویرB 

c.   تصویرC 

d.   تصویرD 

 

 برای برقراری ارتباط با یك روتر چيست؟ SSHهدف استفاده از پروتكل  .348
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a. دی یك روتر را به صورت گرافيكی و از راه دور فراهم می سازد.این پروتكل امكان پيكربن 

b. .امكان دسترسی امن به یك روتر از راه دور را به خط فرمان روتر فراهم می كند 

c. .امكان مانيتور كردن فعاليت های یك روتر را از طریق یك نرم افزار مدیریت شبكه فراهم می كند 

d. وه ای ایمن در شرایط خاص فراهم می سازد.امكان انتقال سيستم عامل روتر را به شي 

 

 كداميك از عبارات زیر صحيح است؟ .347

a. TCP/IP  یكRouting Protocol     وOSPF  یكRoutable Protocol   .است 

b. TCP/IP  یكRoutable Protocol     وOSPF  یكRouting Protocol   .است 

c.  هر دوRouting Protocol  .هستند 

d.   هر دوRoutable Protocol .هستند 

 

 در موضوع شبكه های بی سيم می باشد؟  Mobilityكدام یك از موارد زیر به درستی توصيف كننده لغت  .341

a.  قابليت دستگاه كنترل كننده شبكه بی سيم در ایجاد ارتباط كلاینت های شبكه به دستگاه هایAP 

b.  قابليتAP  در شناخت كانال رادیوییAP ناسب برای ایجاد بهترین حالت دریافت به های مجاور و تنظيم فركانس رادیویی م

 صورت اتوماتيك

c.  قابليتMobility .در شبكه های بی سيم به معنی وجود امكان در ارتباط با شبكه های سيمی است 

d.  امكان جابحایی یك كلاینت در شبكه های بی سيم از یكAP  بهAP  دیگر بدون قطعی ارتباط در شرایطی كه كاربر نياز به تغيير

 مداوم داشته باشد.مكان 

 

كدام یك از فازهای زیر شامل مدیریت و نظارت بر تجهيزات شبكه ای، پشتيبانی ساختارهای مسيریابی، مدیریت ارتقاها و  ..34

 مدیریت كارایی و شناسایی و اصلاح خطاهای شبكه ای است؟ 

a. PLAN 

b. Operate 

c. Design 

d. Implement 

e. Prepare 

 

 هستند ؟    Routing Protocolكدام یك از موارد زیر  .351

a. RIP-TCP 

b. TCP-OSPF 

c. OSPF-IP 

d. BGP-OSPF 

 

 

 با توجه به شكل زیر، كدام دو مورد از موارد زیر را می توان دریافت؟  .351
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a.  منطقه مشترک تحت پوشش هر دوAP   به عنوانBSS (Basic Service Set) .شناخته می شود 

b.  شكل زیر بيان كنندهExtended Service Set / ESS  .می باشد 

c. AP .ها در هر سلول می بایست بر روی كانال یك تنطيم شود 

d.  درصد كل فضا باشد تا اطمينان از برقراری ارتباط حاصل شود. 11ميزان منطقه مشترک پوشش می بایست كمتر از 

e.  دوAP  .می بایست برای كار در دو كانال متفاوت تنطيم شود 

 

در عين حال بالاترین سطج كارایی دیسك    Fault-Tolerance كداميك از موارد زیر می تواند فراهم كننده تحمل خرابی ..35

 باشد؟

a. RAID-0 

b. RAID-5 

c. Spare Disks 

d. RAID-1 

 

 كداميك از پروتكل های زیر به منظور راه اندازی ساختارهای مانيتورینگ شبكه بكار می رود؟ .353

a. SMB 

b. NTP 

c. SNMP 

d. NCP 

e. Telnet 

 ؟ نيستكداميك از عبارات زیر درست  .354

a. مدل هفت لایه ای شبكه OSI یك مدل مفهومی برای بيان روند های كاری در پياده سازی شبكه است 

b.  مدل هفت لایه ایOSI برای تمامی شبكه های كامپيوتری قابل انطباق است 

c.  در مدلOSI   .تمركز بر نوع تجهيزات كاربردی شبكه مستقل از عملكرد آن ها است 
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354- A system is going to have its memory and cpu upgraded. This information will be created in 

linux in which of the following? 

A- The /dev/hwinfo.conf file 

B- The /etc/hwinfo.conf file 

C- The /proc directory 

D- The /usr/src/linux/devices directory 

 

355- Which of the following commands can be used to create new directories? 

A- Ls 

B- Mkdir 

C- Mv 

D- Rm 

 

356- Which of the following services would need to be installed and configured in order to provide 

proxy and cashing services to a linux network? 

A- Squid 

B- BIND 

C- Ipchains 

D- NFS 

 

357- Which of the following commands searches the contents of file for a specific string? 

A- Find 

B- Grep 

C- Search 

D- Whereis 

 

358- A user named User1 encrypts a file named file.txt by using Encrypting file systems(EFS). A user 

named User2 must be able to read file.txt. you need to configure unencrypted read access to 

file.txt for User2. What should you do? 

A- Share the folder that contains file.txt 

B- Configure share settings 

C- Configure effective permission 

D- Configure advanced attributes 

 

359- To install a new driver for an unsupported printer what user account should you use? 

A- Standard user 

B- Power user 

C- Services account 

D- Administrators 

E- Built-in administrator 
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360- What is the best way to install a wireless device in windows 8.1? 

A- By using device manager  

B- By using the device and printers panel  

C- By using the pnputil command-line tool  

D- By using windows update 

 

361- Which command line you could use to map a network drive? 

A- Net share  

B- Net use 

C- Net user 

D- Net view 

 

362- Which of the following is a privet IPv4 address? 

A- 172.16.0.1 

B- 191.0.1.4 

C- 235.0.0.1 

D- 255.255.255.0 

 

363- You need to change the file system type of your computer partition named C: from FAT32 to 

NTFS. Which command should be used?  

A- Convert c: /fs:ntfs 

B- Convert c: /v/nosecurity 

C- Fsutil hardlink create c:\gfxnewvolume 

D- Fsutil objectedcreate newvolume c:\gfx 

 

364- What is the order in which windows systems receive and process multiple GPOs? 

A- Local, site, OU, domain 

B- Site, local, OU, domain 

C- Local, OU, domain, site 

D- Local, site, domain, OU 

 

365- Which file type is used by windows installer? 

A- Bat 

B- Inf 

C- Msf 

D- Msi file 

 

366- Which of the following cannot contain multiple active directory domains? 

A- Sites 

B- Trees 

C- Organizational units 

D- Forests 
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367- Which of the following group do you use to consolidate groups and accounts that either span 

multiple domains or the entire forest? 

A- Universal 

B- Global 

C- Domain local 

D- Built-in 

 

368- Which of the following is a valid upgrade path to windows server 2012R2? 

A- Windows server 2008 standard to windows server 2012 R2 standard 

B- Windows server 2008 R2 32-bit to windows server 2012 R2 64-bit 

C- Windows server 2003 standard to windows server 2012R2 standard 

D- Windows 7 ultimate to windows server 2012 R2 essential 

 

369- You want to move a user from the Paris OU to the Tehran OU. Which tools can you use? 

A- Move tree  

B- Dsmove 

C- Move-item 

D- Redirusr.exe 

 

370- What is the default routing update period for RIPv2? 

A- 30 seconds 

B- 240 seconds 

C- 15 seconds 

D- 180 seconds 

 

371- Which protocol provides a method of sharing VLAN configuration information between two 

cisco switch? 

A- VTP 

B- 802.1Q 

C- RSTP 

D- STP 

 

372- Which type of EIGRP route entry describes a feasible successor? 

A- A backup route, stored in the routing table 

B- A backup route, stored in the topology table 

C- A primary route, stored in the routing table 

D- A primary route, stored in the topology table 

 

373- Which command shows system hardware and software version information? 

A- Show version 

B- Show platform 

C- Show configuration 
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D- Show environment 

 
 
 

 ه غلط است؟در تبادل داده ها بين سيستم ها كدام گزین -374

A- رسانه انتقال مهم نيست 

B- محدودیت بر روی كانال وجود ندارد 

C- هدف اصلی تبادل اطلاعات بين سيستمهاست 

D- كيفيت رسانه انتقال بالاترین اولویت را دارد 

 

 كداميك از موارد زیر جزو خدمات شبكه های كامپيوتری است؟ -375

A- پست الكترونيك 

B- خدمات انتقال فایل 

C- انجمنهای خيریه 

D- دهر سه مور 

 

 چند لایه دارد؟  TCP/IPمعماری  -378

A- . 

B- 1 

C- 4 

D- 8 

 ميانگين از دست رفتن بسته های متعلق به یك جریان واحد چه ناميده می شوند؟ -377

A- Packet loss 

B- Request timed out 

C- Queuing delay 

D- هيچكدام 

 

 كداميك از سرویسهای زیر به لرزش و تاخير حساس است؟ -371

A- پست الكترونيكی 

B- انتقال فایل 

C- گردش در وب 

D- اینترنتی تلفن 

 

 كدام تعریف زیر صحيح است؟ -.37

A- .اینترنت همان وب است 

B- .وب همان اینترنت است 

C- اینترنت بستری است برای وب 

D- وب بيستری است برای اینترت 
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 در كدام شبكه اشتراک منابع وجود دارد؟ -311

A- Lan 

B- Man 

C- Internet 

D- هر سه مورد 

 

 اساس فيبر نوری بر چه اصلی استوار است؟ -311

A- ضریب شكست 

B- محيط 

C- نور 

D- ویه امتدادزا 

 

 اترنت سریع می توانند در چه حالتهای مختلف كار كنند؟ -.31

A- حالت دوطرفه همزمان و غير همزمان 

B- حالت یكطرفه همزمان 

C-  حالت یكطرفه غير همزمان 

D- همه موارد 

 

 ؟در مورد تكنولوژی شبكه های وایرلس كدام صحيح است  -313

A-  نصب و راه اندازی  آن است 

B-  و دریافت نسبتا پایين دارد  نرخ خطای نسبتا بالا و نرخ ارسال 

C-   امنيت آن زیاد است 

D-  موارد الف و ب 

 

 كدام است؟  HTTP در مقایسه با SNMP علت سرعت بيشتر -314

A-  تعداد زیاد بسته هائی كه در SNMP مبادله می شود. 

B-  SNMP از كدگذاری به روش Base64 استفاده می كند.  

C-  SNMP صحت داده ها را تضمين می كند از دست تكانی سه مرحله ای استفاده می كند و.  

D-  SNMP از UDP و HTTP از TCP بهره می گيرد 

 

 
 

 

 
 چيست؟   4211..1121532.در آدرس  NetworkIDمقدار  -315

A- .112153211 

B- .11212121 

C- .1121532..421 

D- هيچكدام 
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 توسط مسيریاب ها منتقل ميشوند، چرا؟ RARP و ARP آیا بسته های -318

A- ن هر نوع بسته و ارسال آن است بله ، چون كار مسير یاب ها گرفت 

B-   خير چون این بسته ها از نوع فراگير محلی هستند 

C-   بله و چون دانستن آدرس فيزیكی برای ارسال بسته لازم است 

D-  خير و چون نيازی به انتقال این نوع بسته توسط مسيریاب نيست 

 

 پروتكل مسيریابی برونی چيست ؟  -317

A-  RIP  

B- OSPF  

C-  BGP  

D-  SNMP 

 

 صحيح نيست Vector Distance یا همان DV مورد اصول كار و روش كداميك در -311

A-  محاسبه هزینه خطوطی كه بصورت فيزیكی با مسيریابهای دیگر داردو درج آنها در جدول مسيریابی 

B-   بينهایت در نظر گرفتن هزینه خطوطی كه مسيریاب با آنها ارتباط مستقيم ندارد 

C-   سيریابی با مسيریاب های مجاور در بازه های زمانی خاص ارسال و دریافت ستون هزینه از جدول م 

D-  انتخاب مسير مناسب بر حسب نرافيك لحظه ایی خطوط و ارسال از مسير های بهينه 

 

 از طرف درخواست كننده چيست ؟ DHCP در اولين پيام آدرس فرستنده -.31

A- .552.552.552.55 

B- 1212121 

C- 1..21812121 

D- .552.552.5521 

 

 

 

 

چه تعداد آدرس برای اختصاص به ماشين های شبكه قابل 552.552.5521.1.با آدرس زیر شبكه  421..21812..1در شبكه  -3.1

 ؟استفاده است 

A-  .55 

B-  84 

C-  1.8 

D-   8. 

 

 

 به نام حوزه چه گفته می شود؟ IP ه تقاضای تبدیلب -3.1

A-   پرس و جوی بازگشتی 

B-   پرس و جوی معكوس 
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C-   پرس و جوی تكراری 

D-   پرس و جوی عددی 

 
 چه هستند  SNMP كه از دیدگاه مدیریتی در پروتكلعناصر یك شب. -..3

A-   نود های تحت مدیریت، ایستگاههای مدیریت، اطلاعات و قرارداد مدیریت 

B-  ایستگاههای گيرنده و فرستنده ، اطلاعات مربوط به ترافيك و ميزان حافظه دستگاهها 

C-   اجزای زیر شبكه مانند سوئيچ ها، مسيریابها ، پل ها و غيره 

D-  هيچكدام 

 
 قرار ميگيرد چيست IP از قالب بسته Version مقدار عددی كه در فيلد Ipv6 در -3.3

A-   1111  

B-  1111  

C-  1111 

D-  1111 

 
 

 سبب امن كردن كدام یك از انواع ارتباطات زیر خواهد شد؟ )لطفا دو گزینه انتخاب كنيد(  SSHپروتكل  .3.4

a. NFS mounting 

b. Packet spoofing 

c. Password sniffing 

d. Internet attacks 

 

 به ترتيب كدام عبارت به شكل مناسبی شيوه های زی در تایيد اعتبار را توصيف می كند :  .3.5

a. Token Authentication 

b. Password Authentication 

c. Biometric Authentication 

 

A.  شماره یك: مبتنی بر داشته ها، شماره دو: مبتنی بر دانسته ها ، شماره سه: مبتنی بر هویت 

B. بر دانسته ها، شماره دو: مبتنی بر داشته ها ، شماره سه: مبتنی بر هویت شماره یك: مبتنی 

C.  شماره یك: مبتنی بر هویت، شماره دو: مبتنی بر داشته ها ، شماره سه: مبتنی بر دانسته ها 

D. شماره یك: مبتنی بر دانسته ها، شماره دو: مبتنی بر هویت ، شماره سه: مبتنی بر داشته ها 

 

 بكار می رود :  VPNایجاد تونل های كدام پروتكل برای  .3.8

a. PPP 

b. PPTP 

c. SLIP 

d. TCP 

 

 از كدام یك از شيوه های كلی تایيد اعتبار استفاده می كند؟  Kerberosپروتكل  .3.7
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a. One-way Authentication 

b. Mutual Authentication 

c. Direct Authentication 

d. Indirect Authentication 

 

 ، چگونه می تواند سبب كاهش بار كاری مدیر شبكه شود؟Domain مدیریت متمركز در ساختار یك شبكه از مدل .3.1

a. .با كاهش تعداد منابعی كه كاربران می بایست با آن مجوز دسترسی داشته باشند 

b. .با كاهش تعداد گروه هایی كه می بایست ایجاد شود 

c.  .با كاهش تعداد اعتبارات كاربری كه می بایست ایجاد شود 

d.  می بایست به هر كاربر اختصاص داده شود. با كاهش تعداد مجوزهایی كه 

 

 به طور معمول در فایروال ها، آخرین قانون جهت كنترل ترافيك عبارت است از : ...3

a.  ایجاد یك قانون متناسب با نياز شبكه 

b.  قانونی مبنی بر عدم دسترسی همه به همه جا 

c.  فانونی مبنی بر اجازه دسترسی همه به همه جا 

d. ی به همه پورت ها قانونی مبنی بر عدم دسترس 

 

كلاینت ها به سرویس های شبكه های دیگر می شود را چه می   غير مستقيمدر ساختار شبكه، سرویسی كه سبب دسترسی  .411

 نامند؟

a. Load Balancer 

b. Network Access Control 

c. Proxy 

d. Backdoor  

 

كارمی رود به كدام یك از نام های زیر شناخته  ابزار نرم افزاری كه برای مانيتور كردن و امتحان كردن محتوایی ترافيك شبكه به .411

 می شود؟ )لطفا دو گزینه انتخاب كنيد( 

a. Port Scanner 

b. Protocol Analyzer 

c. Vulnerability scanner 

d. Packet Sniffer 

 

تی دیگر برای كدام یك از اصطلاحات زیر اشاره به یك راهكار امنيتی كه شامل تمام توابع كاری فایروال علاوه بر قابليت های امني ..41

 می باشد؟    URL filtering , Malware Inspection, Accountingایمن سازی شبكه مانند 

a. MTU 

b. STP 

c. UTM 

d. XML 

 

 كدام یك از عبارات زیر بيان كننده قابليت فایروال در كنترل دسترسی به وب سرورها می باشد؟  .413
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a. WPS 

b. WEP 

c. MTBF 

d. WAF 

 

 كدام یك از تكنولوژی های زیر است؟معرف  IEEEاز استانداردهای   802.1xپروتكل  .414

a. Token ring networks 

b. Port-based network access control 

c. VLAN tagging 

d. Wireless networking 

 

مدل كنترل دسترسی كه در آن دسترسی یا عدم دسترسی به منابع شبكه از طریق تعریف مجوزها در ليست كنترل دسترسی  .415

 زیر می باشد؟  فراهم می شود، كدام یك از مدل های

a. Mandatory Access Control 

b. Lattice-Based Access Control 

c. Role-Based Access Control 

d. Rule-Based Access Control 

 

 در شبكه خواهد شد؟  Loopدر ساختارهای سویيچينگ، كدام یك از پروتكل های زیر مانع از بوجود آمدن  .418

a. UTP 

b. SSH 

c. STP 

d. HMAC 

 

مبتنی بر الگوهای حملات اقدام به شناسایی  (Intrusion detection System)اسایی حملات كدام نوع از سيستم های شن .417

 آن ها می كند؟ 

a. Load balancer 

b. Signature-based 

c. Protocol analyzer 

d. IPS 

 

 ) هرز نامه ها( هستند؟  SPAMكدام یك از موارد زیر پروتكل و شماره پورت مورد استفاده در فيلترینگ ایميل های  .411

a. HTTPS 

b. 23 

c. SMTP 

d. 443 

e. Telnet 

f. 25 

 

 كداميك از سياست های امنيتی در سازمان در برگيرنده تمامی جنبه های امنيتی می باشد؟   ..41
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a. Security Management Policy 

b. Information Security Policy 

c. Physical Security Policy 

d. Information Classification Policy 

 

 د سرباركاری بسيار بالا سبب از كار افتادن یك سرویس یا پروتكل مشخص خواهد شد؟كداميك از انواع حملات زیر با ایجا .411

a. Spoofing 

b. Backdoor 

c. Man in the middle 

d. Flood 

 

كدام یك از مفاهيم طراحی زیر دسترسی به سيستم های یك شبكه را برای كاربران خارج از شبكه محدود كرده درحالی كه  .411

 افظت خواهد داشت؟ كاربران داخلی شبكه را نيز تحت مح

a. DMZ 

b. VLAN 

c. AAA 

d. Router 

 

 پروسه شناسایی پيكربندی شبكه در حملات به شبكه های كامپيوتری را چه می نامند؟  ..41

a. Foot printing 

b. Scanning 

c. Jamming 

d. Enumeration 

 

 باشد؟   SMTPكدام محصول می تواند تایيدكننده عدم وجود كدهای مخرب و مشكوک در فایل های ارسالی از طریق پروتكل   .413

a. Email virus filter 

b. Web virus filter 

c. Packet Filter Firewall 

d. IDS 

 

 

414. What is the name of the software that lets you run multiple operating systems on one 

physical server? 

 

a. Processor  

b. Hypervisor 
c. Virtual Machine 
d. Guest Operating System 

 

415. What's the typical utilization rate for a non-virtualized server? 

a. 2% to 3% 
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b. 5% to 10% 

c. 25% to 40% 

d. 50% to 80% 

 

416. Moving virtual workloads from one physical server to another with no downtime is 
called: 

e. Server provisioning 

a. Disaster recovery 

b. High availability 

c. Live migration 

 

417. How does server virtualization make a data center more efficient? 
d. By decreasing server utilization rates 

a. By increasing server utilization rates 

b. By reducing storage requirements 

c. It doesnot make a data center more efficient. 
 

418. True or false? A virtualized server uses less energy than a non-virtualized server. 
a. True 

b. False 
 

419. What's the typical utilization rate for a virtualized server? 
c. 2% to 3% 

a. 5% to 10% 

b. 25% to 40% 

c. 50% to 80% 

 
 

420. Which of the following vendors does not offer its own hypervisor 
a. Cisco Systems 

b. Citrix Systems 

c. Oracle 

d. Parallels 
 

421. What was Microsoft's Hyper-V predecessor called? 
a. System Center Virtual Machine Manager 
b. Windows Server 2012 R2 

c. Virtual Server 2005 

d. Hyper-V 

 

422. Which vendor acquired Virtual Iron Software in 2009? 
a. Citrix Systems 
b. EMC 

c. Oracle 

d. Sun Microsystems 

 

423. True or false? Microsoft System Center Virtual Machine Manager can manage VMware 
environments. 

a. True 



ایسازمان نظام صنفی رایانه  70   www.irannsr.org 

 

b. False 

 

 

 
 

 تاثير سيگنال حاصل از یك زوج مختل كننده در یك كانال، بر روی یك زوج مختل شده در كانال دیگر چه ناميده ميشود؟ .4.4

A- افت هم شنوی در سر دور كابل 

B- جیهم شنوی خار 

C- مدیریت راهبری 

D- افت هم شنوی در سر نزدیك كابل 

 

 تعریف كانال چيست؟ .4.5

A- .توزیع كننده ای است كه از آن، كابل كشی اصلی محوطه شروع ميشود 

B- .سامانه ای شامل كابلها، كابلهای رابط و  افزارهای اتصال دهنده مخابراتی است 

C- هيزات كاربردی خاص را به هم وصل می كند.مسير انتقال از انتها به انتها ميباشد كه هر دو قطعه از تج 

D- .هم گذاری یك یا چند واحدكابل از نوع و رسته مشابه در یك غلاف سراسری است 

 

 شاخص اشاره به مشخصه پيوند دائمی كدام است؟ .4.8

A- CH 

B- PL 

C- TO 

D- In 

 

 كداميك از رده بندی كابل كشی متوازن زیر صحيح ميباشد؟ .4.7

A-  ردهA  كيلوهرتز 11برای بيشينه 

B-  ردهC كيلوهرتز 18ای بيشينه بر 

C-  ردهE  مگاهرتز 51.برای بيشينه 

D- همه موارد 

 

 كدام است؟ Cدر مسير بسته در كابلهای رده  (.d.c)مقاومت جریان مستقيم  .4.1

A- .5 

B- 171 

C- 581 

D- 41 

 

 
 

 


